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EDITORIALE 


Sistemi embedded: un mercato in crescita 


M arket Expertz ha di recente pubblicato uno studio esaustivo sul mercato dei sistemi 
embedded che prende in considerazione sia la parte hardware (processori, microprocessori, 
Dsp, integrati application specific, schede embedded e via dicendo) sia quella software (sistemi 
operativi, tool per il collaudo e lo sviluppo software, middleware, tool e hardware open source). 
Globalmente il mercato dei sistemi embedded, stimato pari a 68.900 milioni di dollari nel 2017, 
raggiungerà quota 105.700 milioni nel 2025, con una crescita del 5,5% su base annua. 

La componente hardware è senza dubbio quella dominante, con una quota del 93% e questa 
prevalenza continuerà per tutto il periodo preso in considerazione in questa analisi. Per quanto attiene invece la parte 
software, la crescita prevista su base annua sarà pari al 6,36% nel quinquennio 2016-2021. 

Le applicazioni nel settore automotive (tra cui sicurezza, infotainment e controllo del motore) detengono la maggior 
quota di mercato, pari al 24%, e questo trend è destinato a protrarsi fino al 2025, grazie soprattutto alla crescente 
domanda di veicoli elettrici e ibridi. Il settore che farà registrare il più elevato tasso di crescita sarà comunque quello 
medicale, con un +8,35% su base annua dal 2016 al 2021, trainato dalla richiesta di apparati portatili e palmari. 
Alla crescita del mercato contribuiranno anche i segmenti consumer (con i sistemi Hvac, telefoni mobili) e industriale 
(infrastrutture, energie e controllo di processo). 



■ain nv 


o Fossati 


filippo.fossati@fieramilanomedia.it 
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JABIL CIRCUIT 


BLUE Sky: il Centro 
di Eccellenza europeo 
di Jabil è in Italia 

Jabil Italia vanta una struttura fortemente digitalizzata, in grado di aiutare i clienti 
a migliorare i propri processi e nella progettazione, produzione e distribuzione 
dei loro prodotti. Al suo interno, il Centro di Innovazione BLUE Sky si propone quale 
hub tecnologico del Sud: visitarlo è anche un momento per vivere da vicino 
la tecnologia 


Antonella Pellegrini 



J 

evoluzione dei pro¬ 
duttori su commissione è ben 
rappresentata da un’azienda 
come Jabil Circuit, prota¬ 
gonista mondiale e in vetta 
alle classifiche tra gli EMS, 
che nel corso degli anni ha 
saputo innovare e offrire ai 
propri committenti prodotti e servizi di qualità in 
tempi ristretti, come chiede oggi il mercato. Dalla 
produzione di schede elettroniche su commissione, 
l’offerta della multinazionale americana è oggi mol¬ 
to più vasta, ed è affiancata da servizi di alto valore. 
Jabil è infatti partner dei propri clienti e li supporta 
già dalla fase di progettazione con le migliori solu¬ 
zioni per il design, la prototipazione e l’industrializ¬ 
zazione dei prodotti. 

Jabil Circuit Italia è la filiale italiana dell’omonima 
multinazionale americana, fondata nel 1966 da Bill 
Morean e James Golden a Detroit (da cui deriva il 
nome Jabil), e che oggi vanta oltre 100 siti produt¬ 
tivi in 29 Paesi, e un fatturato di 19 miliardi di dol¬ 
lari nel 2017. La sede italiana è a Marcianise (CE) 
e si distingue per l’elevato grado di automazione dei 
processi, nonché per l’implementazione di alcune 
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delle piattaforme più evolute per quanto riguarda la 
manifattura digitale. Una fabbrica all’avanguardia 
dal punto di vista tecnologico, che va a demolire cer¬ 
ti preconcetti di presunta arretratezza nelle regioni 
del Sud Italia. 

Lo scorso anno è stato infatti inaugurato un Cen¬ 
tro di Innovazione, chiamato BLUE Sky, che si oc¬ 
cupa delle principali tendenze in ambito Industria 
4.0, IoT, mobilità elettrica, e che ha stretto proficue 
collaborazioni con il Centro di Servizi Metrologici 
Avanzati (CeSMA) dell’Università Federico II di 
Napoli e con II Polo per la Mobilità Sostenibile (PO- 
MOS) dell’Università La Sapienza di Roma. 

“Alla recente inaugurazione del BLUE Sky erano 
presenti, oltre a clienti e istituzioni, manager e col¬ 
leghi da varie parti del mondo, compresi dagli Stati 
Uniti, e tutti erano concordi nelTaffermare che pur 
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essendo stato realizzato su 
modello di quello america¬ 
no, nell’Innovation Center 
di Marcianise si ritrova quel 
valore aggiunto che deriva 
dal tocco distintivo tipico 
della creatività tutta italia¬ 
na”, racconta Davide Malacalza, country CTO, head 
of BLUE Sky Innovation Center, “oltre - ovviamen¬ 
te - all’elevato livello di tecnologia presente”. E ag¬ 
giunge: “BLUE Sky nasce con un duplice scopo, in 
primis quello di essere un riferimento per i clienti 
in cerca di soluzioni customizzate. Di fatto, grazie ai 
totem interattivi è possibile accedere alle tecnologie 
di prodotto e di manufacturing sviluppate da Jabil, 
così come è inoltre possibile visitare i laboratori. Ma 
è anche un innovativo centro per la formazione e la 
riqualificazione dei lavoratori, con un catalogo cor¬ 
si in continua espansione e con il progetto di aver¬ 
ne anche alcuni riconosciuti dalla Regione. Siamo 
molto orgogliosi delle collaborazioni in atto con le 
Università e con il Pomos — aggiunge — e il nostro 
obiettivo è quello di far diventare BLUE Sky un hub 
tecnologico per la Campania e per tutto il Sud. Una 
sorta di incubatore a supporto della crescita del¬ 
le aziende”. E dopo il successo dell’inaugurazione, 
clienti e fornitori potranno visitare il nuovo 
centro di innovazione BLUE Sky il prossimo 

novembre in occa¬ 
sione di un grande 
evento a loro riser¬ 
vato. 

Valorizzare 
il territorio 

Questa scelta di in¬ 
vestire in un territo¬ 
rio come la Campa¬ 
nia fa parte di una 

Davide Malacalza, 
country CTO, head 
of BLUE Sky 
Innovation Center 


strategia ben precisa. “Abbiamo investito in questo 
territorio e abbiamo una visione imprenditoriale a 
lungo termine” dice Malacalza, ma aggiunge anche 
che pur essendo molto attivi localmente, le attività 
di Jabil non si limitano ai confini nazionali. “Siamo 
attivi anche nei mercati esteri. Napoli, per esempio, 
è una meta ambita per le startup e le aziende isra¬ 
eliane che vogliono avviare una produzione nel loro 
Paese”. Fiore all’occhiello del sito di Marcianise è la 
fotonica. “In passato il sito era uno degli stabilimen¬ 
ti di Ericsson, passato a Jabil a seguito di un’acqui¬ 
sizione”, sottolinea Malacalza . “Agli operatori delle 
telecomunicazioni, impegnati nell’installazione di 
fibra ottica, Jabil offre un servizio completo nelle 
operazioni di giuntura della fibra. Abbiamo svilup¬ 
pato sistemi di automazione per l’installazione della 
fibra ottica e possiamo fornire personale specializ¬ 
zato. Marcianise sta diventando un’opportunità di 
crescita interessante per la Corporate, proprio per¬ 
ché non ci limitiamo a produrre schede, ma possia¬ 
mo offrire una vasta gamma di servizi in svariati 
ambiti tecnologici, con una profonda conoscenza 
delle tecnologie ottiche e fotoniche”. Le applicazio¬ 
ni della fotonica si trovano anche in tutti gli ambiti 
della vita quotidiana e delle scienze più avanzate: 
telecomunicazioni, elaborazione delle informazioni, 
elaborazione fotonica, illuminazione, metrologia, 
spettroscopia, olografia, medicina (chirurgia, corre¬ 
zione della vista, endoscopia, monitoraggio della sa¬ 
lute), tecnologia militare, lavorazione dei materiali 
mediante laser, arte visiva, biofotonica, agricoltura, 
robotica. 

Processi standardizzati 

La nuova vita dell’elettronica è testimoniata dalla 
crescita di Jabil. “L’industria automobilistica ha bi¬ 
sogno dell’apporto dell’elettronica” racconta Vincen- 
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JABIL CIRCUIT 


zo Purgatorio, Senior Director global new business 
development di Jabil. “Pensiamo alle autovetture 
e ai requisiti degli autoveicoli in 
termini di sicurezza, riduzione dei 
consumi e delle emissioni, aumen¬ 
to del livello di comfort, alla guida 
autonoma. E anche il mercato della 
meccanica si sta spingendo verso la 
meccatronica, utilizzando l’elettro¬ 
nica per comandare la meccanica, 
per questo, molti player della mec¬ 
canica si stanno rivolgendo a Jabil”. 

Che cosa trovano? “Capacità di ge¬ 
stione della supply chain: reperire 
anche nei momenti di crisi i compo¬ 
nenti che mancano in produzione, 
effettuare l’analisi di rischio. Siamo 
in grado di monitorare in tempo re¬ 
ale non solo l’andamento dei prez¬ 
zi, ma anche delle disponibilità, gli 
eventi naturali che possono creare 
rischi — ricordiamo tutti il terremoto in Giappone. 
Tutto ciò per garantire al cliente la qualità senza 
alcuna interruzione sulla produzione. E un valore 
che possiamo offrire al cliente, ma che necessita 
di una struttura solida alle spalle”. Industria 4.0, 
cloud computing e additive manufacturing creano 
una struttura fortemente digitalizzata ed integrata 
lungo tutta la catena di fornitura, dalla progetta¬ 
zione al fine vita, e questo permette a Jabil di sup¬ 
portare il cliente nel proprio business ovunque nel 
mondo. “Molte aziende che si rivolgono a Jabil sono 
nella fase in cui stanno espandendo il loro business 
e hanno bisogno di una catena di subfornitura più 
strutturata, con una presenza globale ben organiz¬ 


zata”, dice Purgatorio. E poi la personalizzazione. 
Un esempio? Jabil è tra i principali produttori di 
gasmeter. Un prodotto, tante ver¬ 
sioni. “In effetti lo stesso strumento 
viene realizzato in modo differente 
“aggiunge Purgatorio” a seconda dei 
Paesi, delle leggi e di altre varian¬ 
ti. Per tutto ciò è necessario che vi 
siano processi di produzione sempre 
più agili ed avanzati”. 

Il futuro è già qui 

La possibilità di ‘clonare’ la produ¬ 
zione in qualsiasi parte del mondo, 
ovunque vi sia un business da svilup¬ 
pare è una delle peculiarità di Jabil. 
“Ecco un esempio concreto” riprende 
Malacalza “facendo leva su processi 
totalmente standardizzati, il sito di 
Marcianise viene utilizzato quale 
centro di avvio alla produzione, che 
una volta a regime può essere trasferita in altri siti”. 
E aggiunge: “Le nostre fabbriche sparse nel mondo 
sono tutte uguali, e tutte le operazioni vengono ese¬ 
guite secondo processi standardizzati. Le tecnologie 
produttive sono decise a livello corporate. Ciò signi¬ 
fica che il cliente italiano che vuole operare in Cina, 
o in qualsiasi altro Paese, può replicare in uno dei 
nostri siti la produzione, abbassando i costi, evitan¬ 
do oneri di trasporto ed eventuali dazi”. L’Additive 
Manufacturing sta cambiando il modo in cui si rea¬ 
lizzano i prodotti, sta rivoluzionando anche dove tali 
prodotti vengono costruiti mediante rinvio di pac¬ 
chetti dati e non materiali, con la possibilità di por¬ 
tare le produzioni nel punto di utilizzo finale. Inol¬ 
tre, permette di personalizzare i prodotti. E 
anche i prototipi passano dal digitale: “Da 
questo mese di settembre sarà presentato 
il nuovo centro di prototipazione rapida. Il 
cliente avrà a disposizione un servizio total¬ 
mente digitale, e potrà creare Online il pro¬ 
totipo, fino a ricevere a casa in poco tempo il 
proprio prodotto. Destinato a startup, pro¬ 
gettisti, PMI e maker. Jabil persegue una 
politica di acquisizioni da lungo tempo. “Si 
tratta di acquisizioni mirate, per acquistare 
tecnologia, e non per fare un profitto, come 
succedeva in passato, grazie a una visione 
a più ampio respiro, che cerca di anticipare 
le tendenze tecnologiche del mercato. In tal 




Vincenzo Purgatorio, senior 
director global new business 
development di Jabil 
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Jabil BLUE Sky 


Jabil BLUE Sky Italia è più di una fabbrica, è un’ esperienza da vivere. Il 
nuovo centro di innovazione permette di aumentare l’interazione con i 
clienti consolidati e potenziali, i partner, i dipendenti e con l'industria in ge¬ 
nerale. Grazie ai video e ai “laboratori aperti” presenti all’interno del BLUE 
Sky, sarà possibile osservare e sperimentare dal vivo le competenze all’a¬ 
vanguardia di Jabil, favorendo la collaborazione alla velocità del digitale. 

In un contesto di rapido cambiamento, i centri di innovazione Jabil BLUE 
Sky aiutano i clienti a progettare la propria crescita e ad affermare la 
leadership sul mercato. Jabil BLUE Sky Italia utilizza questi spazi di colla¬ 
borazione per creare, coltivare e incubare nuove idee, dalla Vision iniziale e 
prototipazione fino alla produzione a livello globale. Situato in un'area indu¬ 
striale strategica a Marcianise, il centro di 3.500 m 2 dimostra l’impegno 
di Jabil nel voler espandere la propria presenza in Europa e incrementare 
le relazioni strategiche e collaborative con clienti attuali e potenziali, i part¬ 
ner e i propri dipendenti. I settori di competenza includono: defense, automotive, clean technology, computing, 
consumer, industriai, instrumentation, networking, peripherals, Storage and telecommunications. 

I visitatori del Centro di Innovazione Jabil BLUE Sky vivranno un'esperienza unica e collaborativa attraverso: 

• Un customer engagement center e uno showroom all’avanguardia che mettono in luce l’importante expertise 
di Jabil nei settori deN'ottica e della fotonica 

• Un laboratorio avanzato di reverse engineering e riparazione di schede elettroniche 

• Una testing zone per lo sviluppo di prototipi progettati per migliorare la velocità di commercializzazione 

• Le aule della Jabil Academy per i dipendenti e training esterni incentrati sulle competenze aH’interno del 
Centro di innovazione 

Jabil BLUE Sky Italia offre competenze nei seguenti settori: wireless communication, rapid prototyping e npi, 
metrology and calibration, test development, System integration, advanced assembly, building automation, 
robotics, e-mobility. 



modo si migliorano le competenze, si amplia l’offerta 
dei prodotti e degli ambiti applicativi”, spiega Vin¬ 
cenzo Purgatorio. Parlando di tendenze, quali sono 
i settori che vedranno una crescita significativa nel 
futuro? “Abbiamo già accennato l’automotive, che 
comprende pneumatica e sensoristica: oggi è difficile 
persino immaginare quanta elettronica e sensoristi¬ 
ca vi sia negli pneumatici. Un altro settore con forti 
prospettive di crescita è quello delle telecomunica¬ 
zioni, legate all’ IoT, e al 5G. Infine, i data center, un 
ambito in cui stiamo investendo molto proprio come 
conseguenza di tutti i dati che dovranno essere ana¬ 
lizzati in un’industria sempre più automatizzata e 
dove le macchine comunicheranno tra loro. Grandi 
opportunità poi potranno derivare da una collabora¬ 
zione diretta con gli OEM, che in alcuni casi è già in 
atto, E questo accorciamento della catena del valore 
porterebbe molti vantaggi, anche per quanto riguar¬ 
da il time-to-market, che è sempre di più un fattore 
fondamentale in un mercato in rapida evoluzione 


come quello attuale e che potrebbe determinare la 
scelta di aziende strutturate come la Jabil”. I motivi 
per scegliere una subfornitura di Jabil sono nume¬ 
rosi secondo Vincenzo Purgatorio e li sintetizza cosi: 
“C’è in atto una conversione dalla meccanica alla 
meccatronica, ma non possiamo dimenticare tutto il 
settore della building automation, e comunque dove 
non esiste una conoscenza profonda dell’elettroni¬ 
ca”. E, infine, Malacalza ricorda l’ambito delle infra¬ 
strutture: “Ricordiamo che c’è tanto lavoro da fare 
nell’ambito delle infrastrutture, e abbiamo svilup¬ 
pato insieme al Pomos un sistema di controllo per 
la ricarica veloce delle vetture elettriche. Investire 
nel futuro significa puntare su progetti di ricerca 
sviluppo fortemente innovativi, guardando al mondo 
scientifico universitario”. 

JABIL CIRCUIT 

www.jabilitaly.com 
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soluzioni custom su chip singolo 
per l’edge computing loT 


Francesco Ferrari 


Si chiama SmartEd- 
ge Platform la nuova 
soluzione di S3 Semi- 
conductors dedicata 
all’edge computing 
nelle reti IoT. Il pro¬ 
duttore propone infat¬ 
ti soluzioni custom su 
chip singolo ottimiz¬ 
zate in termini di co¬ 
sti che permettono di 
effettuare elaborazio¬ 
ni a livello edge. L’ela¬ 
borazione dei dati alla 
periferia (edge) delle 
reti IoT e non a livello 
di cloud è un trend in 
costante ascesa anche 
perché offre diversi 

vantaggi come per esempio una latenza inferiore, che a sua volta permette una maggiore rapidità dei 
processi decisionali, e la riduzione del carico di lavoro sul cloud. 

Gli ASIC basati sulla piattaforma SmartEdge offrono diversi vantaggi rispetto alle soluzioni che uti¬ 
lizzano numerosi componenti elettronici. Oltre a migliori prestazioni e consumi più bassi, aspetti 
questi legati al maggior livello di integrazione, si possono ridurre anche i costi complessivi. 

Una parte rilevante dei dati prodotti dalle applicazioni IoT, infatti, è elaborata a livello edge tramite 
dispositivi autonomi. Questo tipo di soluzione richiede solitamente la presenza di un front end analo¬ 
gico (AFE) per i sensori, dei convertitori di dati, microcontroller utilizzato per eseguire software em- 
bedded e le funzioni di sicurezza e le interfacce di comunicazione, wireless o cablate. Spesso, inoltre, 
c’è la necessità di eseguire periodicamente delle calibrazioni e un controllo in tempo reale. L’integra¬ 
zione di questo insieme di funzionalità permette quindi non soltanto di semplificare la realizzazione 
dei progetti, ma anche di ridurre i costi operativi. 

In sostanza la piattaforma SmartEdge si propone come una soluzione a basso costo che permette di 
implementare funzionalità come rilevamento, calibrazione, controllo e comunicazione all’interno di 
un singolo componente. 

L’integrazione dei diversi componenti permette anche di migliorare le prestazioni complessive, so¬ 
prattutto nella fase di trasferimento dei dati dal dominio analogico a quello digitale, ma anche di 
ridurre i consumi di energia a livello di sistema, aspetto decisamente importante se si considera che i 
dispositivi che operano nelle reti IoT a livello edge spesso devono operare per lunghi periodi di tempo 
potendo contare unicamente suU’alimentazione fornita dalla batteria 

Insieme alla piattaforma viene fornito un supporto completo alla progettazione e la possibilità di ac¬ 
cedere alla tecnologia di S3 con il suo portafoglio di blocchi IP ampiamente collaudati. 

In definitiva, SmartEdge Platform consente agli OEM di creare una soluzione ottimizzata single-chip 
capace di soddisfare esigenze specifiche e assicurando al contempo diversi vantaggi, sia dal punti di vista 
dell’ingegnerizzazione che da quello commerciale, rispetto alle soluzioni tradizionali non ottimizzate. 
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UersaLogic: 

computer embedded ARM-based 


Emanuele Dal Lago 



VersaLogic ha annunciato la disponibilità di una nuova serie di computer embedded basati su pro¬ 
cessori ARM. La gamma Tetra (VL-EPC-2700) è formata da SBC quad core che utilizzano i proces¬ 
sori NXP i.MX6 con core Cortex-A9 a 32 bit e frequenza di clock di 800 MHz e 2 GB di RAM. Questi 
componenti consumano tipicamente 4W quando si trovano in modalità operativa, 3,2 W in modalità 
idle e 1,2 W in standby. Il sistema infatti è fanless e per il processore viene usata soltanto un’aletta 
di raffreddamento. 

Si tratta di sistemi che rispondono alle esigenze delle applicazioni industriali rugged, che devono 
operare in una gamma di temperature da -40 °C a +85 °C, essere energeticamente efficienti e avere 
una lunga vita operativa. 

Una caratteristica interessante rispetto ad altri moduli basati su processori ARM è che questi nuovi 
EPC (Embedded Processing Card) sono prodotti completi, non richiedono cioè schede carrier, o di al¬ 
tro tipo, e neppure altri altri componenti add-on per poter funzionare. Per semplificare gli upgrade e 
l’installazione i prodotti ARM di VersaLogic sono infatti progettati sugli ingombri dei prodotti COM 
Express (le dimensioni sono di 125 x 95 mm) 

La dotazione di interfacce di I/O è particolarmente ricca (sono disponibili comunque diverse opzioni) 
in modo da adattare al meglio questi SBC alle applicazioni industriali di tipo rugged. 

Per quanto riguarda gli I/O on board, sono disponibili infatti una porta Gi- 
gabit Ethernet con funzionalità di boot da rete, uscite video 
HDMI e LVDS, due porte USB 2.0, interfacce 
RS-232 e SATA II o mSATA. Sono 
disponibili, inoltre, interfacce 
CAN Bus (due canali), I2C e SPI, 
otto GPIO a 3,3V e tre uscite 
PWM, a cui si aggiungono un sen¬ 
sore a sei assi con accelerometro 
lineare e magnetometro, input per 
videocamera MIPI e I/O audio men¬ 
tre per le espansioni il socket Mini 
PCIe onboard permette di aggiunge¬ 
re plug-in come per esempio modem 
Wi-Fi, ricevitori GPS, porte Ethernet 
o Firewire. Per le opzioni, VersaLogic a 
richiesta può fornire versioni con 4 GB 
di RAM, 128 KB di RAM magnetica, 32 
GB di eMMC, oppure che operano a tem¬ 
perature standard. 

I tre modelli quad core Tetra hanno una gamma di tensioni di ingresso che va da 8V a 17V, il che li 
rende particolarmente interessanti per applicazioni di tipo automotive a 12V. Per le caratteristiche 
rugged, i prodotti Tetra rispondono, fra l’altro, alle specifiche MIL-STD 202G per urti e vibrazioni. 

In termini di sistemi operativi, questi SBC sono supportati dalla maggior parte dei sistemi che sup¬ 
portano ARM compreso Linux. Per le interfacce invece, le API VersaAPI permettono di supportare i 
dispositivi onboard. 

VersaLogic inoltre applica per questi prodotti un programma che estende la vita utile e mette al ripa¬ 
ro da cambiamenti e upgrade necessari, invece, in caso di cicli di lifetime più limitati. 


La gamma di SBC Tetra 
di VersaLogic è formata da computer 
con processori ARM quad core che operano 
a 800 MHz e consumano tipicamente 4W 
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Cypress semplifica lo suiluppo 
di prodotti loT 


Francesco Ferrari 


Le richieste del mercato per soluzioni in grado di semplificare le complessità di design dei dispositivi 
per applicazioni IoT sono sempre maggiori e Cypress Semiconductor ha rilasciato ModusToolbox 
specificamente con questo obiettivo. ModusToolbox è una suite di strumenti che integra le risorse pro¬ 
gettuali delle librerie con soluzioni di connettività IoT WICED di Cypress e le librerie di periferiche 
analogiche e digitali dei microcontroller PSoC negli ambienti di progettazione integrati open source 
(IDE) di Eclipse. Il software permette ai progettisti IoT di definire un’ampia gamma di funzioni di con¬ 
nettività, elaborazione e rilevamento, grazie alle soluzioni Wi-Fi, Bluetooth e combinate di Cypress, 
con i suoi microcontroller PSoC. I progettisti possono inoltre personalizzare l’esperienza utente del 
software per soddisfare le specifiche esigenze di sviluppo grazie a plug-in, librerie e soluzioni offerte 
dai partner di Cypress e dalla comunità di sviluppatori open source. 

WICED (Wireless Internet Connectivity for Embedded Devices) di Cypress, invece, è un kit di pro¬ 
gettazione software per il wireless supportato in ModusToolbox. Questo SDK comprende gli stack dei 
protocolli Wi-Fi e Bluetooth più diffusi nel settore, oltre alle apposite interfacce di programmazione 
(API) che evitano agli sviluppatori di dover apprendere complesse tecnologie wireless. In linea con il 
trend che vede aumentare le richieste per connettività dual-mode, l’SDK WICED supporta le soluzioni 
combinate Wi-Fi e Bluetooth di Cypress e tutti i suoi dispositivi Bluetooth e Bluetooth Low Energy 
(BLE). Le soluzioni di connettività wireless di Cypress integrano inoltre un sistema avanzato che con¬ 
sente l’uso simultaneo ed efficace di 
applicazioni Wi-Fi dual band 2,4/5 
GHz e dual-mode Bluetooth/BLE 
5.0. Per quanto riguarda invece il 
PSoC 6, progettato appositamente 
per le applicazioni IoT, si tratta di 
un componente basato su un’archi¬ 
tettura dual-core Arni Cortex -M4 
e Cortex-M0+ e dispone di risorse 
analogiche e digitali configurabili. 
La libreria Peripheral Driver Libra¬ 
ry (PDL) di Cypress offre agli svi¬ 
luppatori un approccio progettuale 
semplice e coerente per massimiz¬ 
zare le prestazioni dell’architettura 
del microcontroller PSoC 6, esten¬ 
dere l’autonomia della batteria e 
garantire la massima efficienza di 
elaborazione. La libreria prevede so¬ 
luzioni di rilevamento tattile e di prossimità facili da usare, basate sulla tecnologia di rilevamento 
capacitivo Cypress CapSense . ModusToolbox consente inoltre agli sviluppatori di proteggere i dati 
sensibili delle loro applicazioni con le funzionalità di sicurezza basate su hardware del microcontroller 
PSoC 6, come l’ambiente di esecuzione isolato, le funzionalità di sicurezza integrate e gli acceleratori 
crittografici. Per gli sviluppatori Cypress ha realizzato il nuovo kit PSoC 6 Wi-Fi Pioneer che intera¬ 
gisce con il flusso progettuale unificato di ModusToolbox per ottimizzare i tempi dei cicli di progetta¬ 
zione delle applicazioni per dispositivi IoT. Il kit comprende un microcontroller PSoC 62 e un modulo 
basato sul chip combinato Wi-Fi e Bluetooth CYW4343W di Cypress. 
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WICED e delle librerie di periferiche analogiche e digitali dei 
microcontroller PsoC 
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congatec introduce uno Smart Camera Kit 
con interfaccia MIPI-CSI 2 


Alessandro Nobile 


congatec ha annunciato l’introduzione 
del suo primo Smart Camera Kit con in¬ 
terfaccia MIPI CSI 2 destinato ai sistemi 
di visione rugged. Si tratta di un kit di tipo 
“application-ready” utile per la valutazione, 
l’installazione e deployment di telecamere 
smart basate sull’interfaccia MIPI-CSI 2 da 
utilizzare per compiti di analisi in ambienti 
industriali gravosi, all’aperto o aU’interno di 
veicoli o anche per implementare la tecno¬ 
logia di visione in sistemi di controllo di ac¬ 
cesso e ticketing. Tra le applicazioni tipiche 
delle telecamere smart si possono infatti an¬ 
noverare sistemi di visione usati in ambito medicale e industriale, sistemi di video sorveglianza e destinati 
a compiti di situational awareness (consapevolezza della situazione) utilizzati nelle smart city, oltre a nu¬ 
merosi impieghi nel campo dei veicoli intelligenti, della realtà aumentata utilizzata in manutenzione, dei 
controlli basati sui gesti o del riconoscimento biometrico. Il kit è stato realizzato con componenti standard 
e semplifica lo sviluppo, riducendo il time to market, di soluzioni di analisi basate su telecamere smart Lo 
Smart Camera Kit con interfaccia MIPI-CSI 2 di congatec include tutti gli elementi base per realizzare 
una soluzione per telecamere smart e può essere facilmente personalizzato per supportare nuove caratte¬ 
ristiche e applicazioni. E compatibile con il più recente standard MIPI-CSI e ottimizzato per funzionare 
con la telecamera MIPI-CSI 2 di Leopard Imaging basata sul sensore HD AR0237 di ON Semiconductor 
abbinato all’SBC (Single Board Computer) conga-PA5 in formato Pico-ITX basato sui processori Atom 
E3900 di Intel in grado di operare nell’intervallo esteso di temperatura. Il kit è disponibile con tutte le 
configurazioni ed è predisposto per far funzionare il codice basato sul kernel Linux Yocto. 



Lo Smart Camera Kit di congatec è ottimizzato per operare 
con la telecamera MIPI-CSI 2 di Leopard Imaging e il Single 
Board Computer conga-PAS in formato Pico-ITX basato sui 
processori Atom E3SOQ di Intel 


Nuoue soluzioni LTE end-to-end 
per reti priuate 


Francesco Ferrari 


AD LINK e MECSware hanno recentemente presentato la tecnologia per reti LTE private che permet¬ 
te di realizzare collegamenti wireless end-to-end. Il Mobile Edge Cloud Server di MECSware permette 
di realizzare ala connettività wireless per le reti 
industriali di nuova generazione, quelle Indust- 
ry 4.0. Questo tipo di reti possono generare no¬ 
tevoli incrementi di produttività tramite l’elabo¬ 
razione in tempo reale in applicazioni come per 
esempio il controllo di veicoli a guida autonoma, 
smart grid, logistica e automazione nelle fab¬ 
briche. La componente hardware del sistema è 
realizzata tramite un Extreme Outdoor Server 
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La soluzione per reti LTE private si basa a livello 
hardware su un server Extreme Outdoor di AOLINK 
che utilizza due processori Intel Xeon E5-24QO vH 
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di ADLINK. Questo server è basato su due processori Intel Xeon E5-2400 v2 ed è stato progettato per 
consentire ai Telecom Equipment Manufacturers (TEM) e agli application provider di disporre elevate 
capacità di elaborazione a livello edge. Il server è protetto da un cabinet certificato IP65, in grado di re¬ 
sistere a urti e vibrazioni e in grado di operare in un range di temperature compreso fra -40 °C e +55 °C. 

Da Xilinx una nuoua categoria di prodotti 
per l’elaborazione di tipo adattatiuo 


Emanuele Dal Lago 


Xilinx ha annunciato una nuova e rivoluzionaria 
categoria di prodotti denominati ACAP (Adaptive 
Compute Acceleration Platform) che superano di gran 
lunga le potenzialità e le prestazioni dei tradizionali 
FPGA. La sigla ACAP identifica una piattaforma di 
elaborazione eterogenea multi-core ad alto grado di 
integrazione che può essere modificata a livello har¬ 
dware per adattarsi alle esigenze di una pluralità di 
applicazioni. La capacità di una piattaforma ACAP 
di adattarsi in modo dinamico durante il funziona¬ 
mento permette di ottenere livelli di prestazioni e di 
efficienza energetica (espressa in PrestazioniAV) non 
conseguibili con le attuali CPU o GPU. La piattaforma 
ACAP rappresenta la soluzione ideale per accelerare una vasta gamma di applicazioni in un’era sempre più 
dominata dai Big Data e dall’intelligenza artificiale. Tra queste si possono annoverare transcodifica video, 
database, compressione dati, ricerche, processi inferenziali basati sullTntelligenza Artificiale, genomica, vi¬ 
sione artificiale, computational Storage (ovvero integrazione di capacità di elaborazione nei dispositivi di me¬ 
moria) e accelerazione di rete. Gli sviluppatori hardware e software saranno in grado di progettare prodotti 
basati su ACAP per applicazioni di elaborazione a livello di cloud, periferia della rete (edge) e punti terminali 
(end point). In applicazioni quali le reti neurali profonde, l’utilizzo della piattaforma Everest dovrebbe ga¬ 
rantire un incremento di prestazioni pari a 20 volte rispetto a quelle ottenibili con gli FPGA Virtex VU9P 
realizzate con processo da 16 nm. Le RRH (Remote Radio Head) per le reti 5G basate su Everest avranno 
un’ampiezza di banda 4 volte superiore rispetto a quella delle radio basate su dispositivi da 16 nm. Oltre agli 
esempi appena segnalati, un gran numero di applicazioni destinate a svariati mercati - automotive; indu¬ 
striale, scientifico e medicale; aerospazio e difesa; misura, collaudo ed emulazione; audio/video e broadcast; 
consumer - potranno beneficiare di un sensibile aumento in termini di prestazioni e di efficienza energetica. 
La prima famiglia di prodotti ACAP, il cui nome in codice è “Everest”, sarà sviluppata sfruttando una tecno¬ 
logia di processo da 7 nm di TSMC e sarà er la produzione in volumi (tape-out) entro l’anno in corso. Il nucleo 
centrale di una piattaforma ACAP è una struttura FPGA di nuova generazione con memoria distribuita e 
blocchi DSP hardware programmabili, un SoC multi-core e uno o più “engine” di elaborazione, programma¬ 
bili via software, ma adattabili per quanto riguarda l’hardware: il tutto è collegato tramite un NoC (Network 
on Chip). Una piattaforma ACAP dispone anche di funzioni di PO programmabili ad alto grado di integrazio¬ 
ne - controllori di memoria hardware programmabili integrati, SerDes avanzati, convertitori A/D e D/A RF 
a elevate prestazioni, memorie HBM (High Bandwidht Memory) - a secondo della variante del dispositivo. 
Gli sviluppatori software potranno programmare i sistemi basati sulla piattaforma ACAP utilizzando tool 
come C/C++, OpenCL e Phyton. Per la piattaforma ACAP è anche possibile ricorrere a una programmazione 
a livello RTL sfruttando i tool tipici degli FPGA. I tool software sono già stati consegnati ai principali clienti. 
Il tape-out di Everest è previsto per quest’anno, mentre la spedizione ai clienti avrà inizio nel 2019. 
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ACAP è la nuova categoria di prodotti per 
l’elaborazione di tipo adattativo presentata da Xilinx 
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Il Solution Kit RZ/N1 di Renesas 



Le MPU Renesas della serie RZ/N integrano due core Arm Cortex-A7 
e un core Arm Cortex-M3 usato come R-IN engine 


Alessandro Nobile 


Renesas Electronics ha annun¬ 
ciato la disponibilità di un nuovo 
Solution Kit per la sua famiglia 
di MPU ARM-based RZ/N1. Il 
Solution Kit permette di suppor¬ 
tare varie applicazioni di reti in¬ 
dustriali come controllori logici 
programmabili (PLC), interruttori 
di rete intelligenti, gateway, ter¬ 
minali operatore e soluzioni I/O 
remote. 

L’obiettivo di Renesas è quello 
di accelerare lo sviluppo di ap¬ 
plicazioni Ethernet industriali 
e infatti il Solution Kit RZ/N1 si 
propone come un pacchetto com¬ 
pleto di sviluppo che riunisce 
hardware e software per consen¬ 
tire una prototipazione più veloce 
dei principali protocolli Ethernet 
industriali, tra cui EtherCAT, 
EtherNet/IP, ETHERNET Powerlink, PROFINET, Sercos e CANopen. Renesas dichiara che si pos¬ 
sono risparmiare fino a sei mesi per l’integrazione del protocollo di rete industriale nell’applicazione 
del cliente. 

Il nuovo kit è costituito da una scheda di sviluppo CPU basata sulla MPU RZ/N1S a cui si aggiunge un 
pacchetto software che comprende i driver e la parte middleware necessaria, protocolli di rete di esem¬ 
pio, U-Boot e BSP basato su Linux, un software di comunicazione tra processori e un tool PinMuxing 
in grado di generare file header in C che semplificano la configurazione dei pin. Per quanto riguarda 
le principali caratteristiche del nuovo Solution Kit sono da segnalare l’aumento di flessibilità per 
quanto riguarda il sistema operativo e la possibilità di ridurre i tempi di prototipazione tramite CO- 
DESYS. Per lo sviluppo basato su Linux, Renesas fornisce le relative soluzioni Yocto per creare il root 
file System e l’U-Boot. Usando i set di API della libreria multipiattaforma Qt si possono sviluppare e 
trasferire su target diversi le applicazione con interfaccia grafica. 

Oltre a Linux, gli sviluppatori possono utilizzare anche il sistema operativo ThreadX per il sottosi¬ 
stema delle applicazioni. In questo modo si può scegliere il sistema operativo in base alle specifiche 
esigenze delle applicazioni. ThreadX, infatti, è stato progettato specificamente per applicazioni em- 
bedded, real-time e IoT e fornisce servizi avanzati di scheduling, comunicazione, sincronizzazione, 
timer, gestione della memoria e gestione degli interrupt. Entrambe i sistemi operativi supportano i 
protocolli Ethernet industriali implementati in RZ/N1. 

Il nuovo Solution Kit consente inoltre la valutazione di CODESYS, uno dei principali sistemi di svi¬ 
luppo IEC 61131-3 indipendente dall’hardware per programmare e creare PLC (programmable logie 
controller). CODESYS supporta, fra l’altro, gli stack industriali Ethernet per EtherCAT, EtherNet/IP, 
Sercos, CANOpen e PROFINET. 

Il controller LCD embedded di RZ/N1D permette di utilizzare il tool di visualizzazione di CODESYS 
consentendo lo sviluppo di prodotti con schermi grafici per la visualizzazione. Con il supporto di CO¬ 
DESYS, inoltre, i dispositivi possono essere configurati sia come protocol slave device sia come master. 
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Technologic Systems annuncia la scheda 
ultra low power TS-4100 


Francesco Ferrari 


TS-4100 è un nuovo modulo COM re¬ 
centemente annunciato da Techno¬ 
logic Systems. Si tratta di un 
Computer on Module basato sul pro¬ 
cessore i.MX6 UL (UltraLite) di NXP 
Cortex A7 che opera alla frequenza 
processore offre prestazioni scalabili 
multimediali, ma, soprattutto consu- 



Questa baord rugged di 
Technologic Systems è 
caratterizzata da consumi 
estremamente bassi grazie 
anche all’adozione del 
processore i.MXG UL di NXP 


dotato di un single core ARM 
di clock di 695 MHz. Questo 
e supporto per applicazioni 
mi particolarmente contenuti 
(300 mW tipici). TS-4100 integra inoltre fino a 1GB di RAM, eMMC da 4GB MLC che può essere confi¬ 
gurato come eMMC SLC da 2GB, connettività wireless 802.11 b/g/n e Bluetooth BLE, uno slot MicroSD 
per lo Storage e due porte Ethernet 10/100. A queste si aggiungono diverse interfacce, un accelerometro/ 
giroscopio e una porta RS-232 per la console Linux. 

La board è comunque predisposta per applicazioni rugged e supporta, senza ventole di raffreddamento, la 
gamma di temperature da -40 °C a +85 °C. 

Per lo sviluppo, la scheda TS-4100 può essere utilizzata con la baseboard TS-8551. 

Le possibili applicazioni vanno da quelle embedded industriali per automotive, al settore medicale, auto¬ 
mazione industriale, smart energy e molte altre. 


VIA presenta VIA Mobile360 License Piate 
Recognition 


Alessandro Nobile 


VIA Technologies ha recentemente presentato un innovativo sistema di edge computing per la visione 
artificiale tramite AI utilizzabile in diversi contesti. VIA Mobile360 License Piate Recognition, come indica 
il nome, permette il rilevamento e il riconoscimento automatico delle targhe dei veicoli, sia in tempo reale 
sia attraverso filmati registrati, ma in realtà le sue possibilità di impiego sono molto più ampie. Il sistema 

infatti può essere usato non soltanto per l’identificazione di 
veicoli rubati, trasgressioni del codice stradale, ma anche per 
l’identificazione di persone che scappano da reati, o persone 
in fuga da auto della polizia, e di sospetti criminali. 

A livello hardware il sistema utilizza il modulo NVIDIA 
Jetson TX2, in pratica un completo supercomputer embed¬ 
ded dedicato all’AI basato sull’architettura NVIDIA Pascal. 
Sono implementati, fra l’altro, 256 core CUDA, due core Den¬ 
ver 2, quattro core Cortex-A5 7 e 8 GB di memoria LPDDR4 
a 128-bit. Questo modulo è particolarmente interessante 
perché permette di elaborare i dati direttamente a bordo dei 
dispositivi. 

Per le altre caratteristiche hardware, VIA Mobile360 License 
Piate Recognition utilizza un robusto chassis che ne permette 
l’impiego a bordi dei veicoli, come per esempio i bus, e suppor- 



Il sistema di riconoscimento VIA Mobile3GQ 
License Piate Recognition permette il 
rilevamento e il riconoscimento automatico 
delle targhe dei veicoli, sia in tempo reale sia 
attraverso registrazioni 
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ta tensioni da 5,5 a 19,6 V DC e ha un consumo limitato. Sono 
implementati inoltre quattro connettori FARKA e il supporto 
per comunicazioni wireless, comprese quelle 4G/3.75G LTE, 
Wi-Fi 802.11a/b/g/n/ac dual-band 2x2 MIMO, Bluetooth 4.1, e 
GPS. È disponibile anche una opzione per DVR HD. 

VIA Mobile360 License Piate Recognition è in grado di gesti¬ 
re fino a quattro telecamere e di raccogliere i dati della targa 
corredati da immagini di elevata qualità, oltre a includere le 
indicazioni temporali e le coordinate GPS. 

L’algoritmo utilizzato permette di rilevare fino a 10 targhe per 
fotogramma, permettendo una identificazione immediata. 

Il sistema può essere usato su autobus, auto della polizia e al¬ 
tri veicoli adibiti al servizio pubblico. Offre inoltre diverse possibilità di personalizzazione hardware e 
software per soddisfare le specifiche esigenze di installazione. E disponibile infatti un set completo di ser¬ 
vizi di personalizzazione hardware e software che velocizzano i tempi di commercializzazione e riducono i 
costi di sviluppo. Il sistema può essere facilmente adattato alle esigenze di parcheggi, stazioni di servizio, 
strade con pedaggio e molte altre strutture, ed è in grado di migliorare l’efficienza e la sicurezza grazie 
all’automazione dei processi di autorizzazione dei veicoli, dei pagamenti e dei controlli necessari. Il siste¬ 
ma offre interessanti opportunità per le aziende che possono ampliare il servizio fornito ai clienti, elimi¬ 
nando dispendiosi processi manuali. Il sistema dispone di 5 anni di garanzia con supporto sempre attivo. 

Le nouità di HEITEC per i rack 


Emanuele Dal Lago 



L’hardware del sistema VIA Mobile360 
License Piate Recognition è questa unità 
che ospita il modulo NVIDIA Jetson TX2 


HEITEC ha sviluppato nuovi elementi per rack che semplificano l’implementazione di questo tipo di in¬ 
stallazione grazie anche alle particolari opzioni per il montaggio. 

La prima novità è costituita dal sistema di raffreddamento HeiCool ECO. Si tratta di un’unità alta 1U che 
permette di ottenere, potenzialmente, un risparmio energetico fino al 79% a seconda del diverso scenario 
di impiego. Aspetto particolarmente interessante è che il sistema HeiCool ECO può essere utilizzato anche 
come applicazione retrofit per i sistemi esistenti privi di 
un proprio sistema di ventilazione. Il contenitore è rea¬ 
lizzato in lega di alluminio ad elevata resistenza ed è ca¬ 
ratterizzato da un particolare design per il flusso d’aria. E 
disponibile anche una variante slide-in per l’installazione 
convenzionale in cabinet da 19”. Una delle caratteristiche 
più interessanti di questo sistema di raffreddamento però 
è la modularità. Le singole parti sono infatti compatibili 
con la linea HeiCool e comprendono un display a LED che 
può essere utilizzato per controllare lo stato operativo, un 
termostato con temperatura regolabile, ma anche pannelli 
da utilizzare come guide per il flusso dell’aria per impedire 
al formazioni di hot spot all’interno del cabinet. E dispo¬ 
nibile anche un sistema per il monitoraggio delle ventole 
per prevenire potenziali guasti a questi componenti, ma 
anche per controllarle grazie alle funzioni di impostazioni di soglie della temperatura, di allarme in caso 
di sovratemperature e di controllo dello stato tramite un bus I 2 C integrato. La tensione di funzionamento 
di default è di 230 V in CA, ma può essere facilmente convertita in caso di necessità. La seconda novità 
di HEITEC è costituita dalle soluzioni 3U cap-rail che permettono un rapida installazione e una faci- 
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le integrazione. I due nuovi prodotti HeiPac DinRail 
(siglati rispettivamente ECO e PRO) per sistemi da 
19” sono forniti con cap-rail preassemblati in modo da 
semplificare l’installazione dei componenti sui moduli 
rail DIN. 

HeiPac DinRail PRO è un soluzione flessibile per in¬ 
stallare tutti i diversi elementi DIN all’interno del 
cabinet, mentre la versione ECO è un componente 
cost-effective che consente una facile integrazione 
all’interno dei cabinet da 19”. Le soluzioni HeiPac 
DinRail, inoltre, sono autoportanti per carichi instal¬ 
lati fino a 10 kg, 

È possibile combinare in modo semplice gruppi di 
componenti elettrici ed elettronici con diversi formati 
meccanici e, inoltre, i cabinet possono essere convenientemente predisposti per l’uso di moduli DIN rail. 
Queste caratteristiche consentono di facilitare l’integrazione delle tecnologie di embedded computing, tec¬ 
nologie di controllo e dispositivi per l’automazione in contenitori in formato da 19”, ma anche di realizzare 
le specifiche applicazioni modularmente e soprattutto molto rapidamente. 

Acromag estende la sua serie AcroPack 


Francesco Ferrari 


Acromag ha ampliato la sua gamma di schede Acro- 
Pack basate su PCIe con due nuove mezzanine board 
siglate rispettivamente AP225 e AP235. AP225 offre la 
conversione D/A a 12 bit mentre AP235 quella a 16 bit. 
Queste schede forniscono un segnale di uscita per pi¬ 
lotare fino a 16 dispositivi e ogni canale di uscita ha 
il suo convertitore DAC a 12 oppure 16 bit. I vantaggi 
di disporre di DAC individuali risiedono principalmen¬ 
te nella maggiore velocità ottenibile e nella possibilità 
di eliminare i glitch causati solitamente dal processo 
di riacquisizione dei campioni nelle schede con uscite 
multiplex. 

A livello hardware, il cuore del sistema è un FPGA Xi- 
linx Artix 7 a cui si aggiungono i controller DAC, la memoria flash e le interfacce. 

I vantaggi questa soluzione di Acromag sono numerosi. Per esempio, le waveform possono essere fatte 
uscire dalla memoria in modo continuo senza richiedere l’intervento di un host. 

La memoria per i campioni è condivisa fra i 16 canali e ogni canale è inoltre configurabile per uscite uni¬ 
polari o bipolari. 

Questi moduli si inseriscono nelle schede carrier AcroPack PCIe, VPX e XMC in qualsiasi combinazione. 
Un connettore a 100 pin garantisce un collegamento affidabile per l’I/O senza bisogno di cablaggi. 

Dal punto di vista del software, per una più semplice integrazione dei moduli AcroPack con i programmi 
applicativi reai time, Acromag mette a disposizione librerie C per sistemi operativi Windows, Linux e 
VxWorks. Le librerie forniscono routine generiche, con il relativo codice sorgente, per gestire le letture, 
scritture, interrupt e altre funzioni. 

Questa linea di COTS è particolarmente interessante per laboratori di sviluppo scientifico, applicazioni 
militari e aerospaziali, per l’industria della Difesa e applicazioni di automazione. 
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La scheda AcroPack APSS5 è una mezzanine 
board basata su un FPGA Xilinx Artix 7 



HeiPac DinRail è disponibile in due versione CECO 
e PRO] e semplifica l’installazione dei componenti 
sui moduli rail DIN 
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Industry 4.0 e smart factory: 
cinque punti cruciali di sviluppo 


Nei prossimi anni, il successo dei progetti e delle applicazioni di “fabbrica 
intelligente” dipenderà dalla capacità d’integrare le tecnologie di Al in un 
numero crescente di oggetti e dispositivi, ma anche da innovazioni sostanziali 
nel campo dei sensori smart 



(Fonte Pixabay) 


Giorgio Fusari 


A 

cinque dei dieci top trend 
tecnologici indicati dalla società di anali¬ 
si Gartner come strategici per le imprese 
nel 2018 risultano saldamente connessi al 
paradigma Industry 4.0, che a sua volta si 
declina attraverso la Industriai Internet 
of Things (IIoT), e i modelli di produzione 
“smart factory” e “smart manufacturing”. 
Cinque trend che ben delineano quali sono 
i fondamenti progettuali e ingegneristici su 
cui, nei prossimi anni, dovranno essere im¬ 
prontate le architetture e le applicazioni IoT 
di nuova generazione. La centralità del software 
domina questa quarta rivoluzione industriale: al 
primo posto Gartner colloca Tintelligenza artificiale 
(AI). Chi avrà l’abilità di usarla per migliorare le 
prese decisionali, reinventare modelli di business 
ed ecosistemi, e ridisegnare la “customer expe- 
rience”, potrà trarre benefici dalle strategie di tra¬ 
sformazione digitale da qui al 2025. Il fatto è che, 
per il momento, come riporta una recente survey 
della stessa società, il 59% delle organizzazioni sta 
ancora raccogliendo informazioni per costruire la 
propria strategia AI. E, comunque, quest’ultima 
non va certo confusa con la AI mostrata nei film di 
fantascienza: al momento, l’intelligenza artificiale 
risiede nelle soluzioni di apprendimento automa¬ 
tico (machine learning - ML) indirizzate a compiti 
specifici - come la comprensione del linguaggio na¬ 
turale o la guida di veicoli in modalità autonoma in 
ambienti controllati - eseguiti tramite algoritmi ad 
hoc. Il secondo trend sono le app intelligenti e gli 


analytics, quindi, ancora una volta, software e AI, 
incorporati con diverso grado in ogni app, applica¬ 
zione e servizio. 

Gemelli digitali: interazione continua 
tra ambiente fisico e virtuale 

Il terzo trend da padroneggiare sono le “intelligent 
things”, che usano AI e machine learning per in¬ 
teragire in modo più intelligente con gli utenti e 
l’ambiente circostante. Gli oggetti abilitati dalla AI 
operano in maniera semi-autonoma o autonoma in 
ambienti non supervisionati, per un certo periodo 
di tempo, per completare uno specifico compito: 
può trattarsi ad esempio di un veicolo agricolo au¬ 
tonomo, ma, più la tecnologia si svilupperà, più AI 
e machine learning appariranno in una varietà di 
oggetti, dalle attrezzature per l’assistenza sanita¬ 
ria, ai robot autonomi di raccolta nelle fattorie. Via 
via che questi oggetti intelligenti prolifereranno, 
Gartner prevede anche la transizione, dai dispo- 
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sitivi smart “stand-alone”, verso 
gli sciami di oggetti intelligenti 
e collaborativi. Un modello in 
cui molteplici dispositivi sono in 
grado di lavorare assieme, in ma¬ 
niera indipendente, o attraverso 
un controllo umano. Qui, sistemi 
all’avanguardia sono adottati nel 
settore militare, che sta studian¬ 
do l’uso degli sciami di droni per 
attaccare o difendere obiettivi 
sensibili. Il quarto trend sono i 
“digitai twin”, o i gemelli digita¬ 
li. Un gemello digitale è definito 
come una rappresentazione digi¬ 
tale di una sistema o entità del 
mondo fisico. Nello scenario del¬ 
la IoT, essendo connessi agli oggetti fisici, i digitai 
twin sono in grado di fornire informazioni sullo 
stato delle loro controparti, rispondendo ai cambia¬ 
menti, migliorando le operation e aggiungendo va¬ 
lore alle applicazioni. In quest’area, Gartner stima 
21 miliardi di sensori ed endpoint connessi per il 
2020; nel prossimo futuro, i digitai twin esisteran¬ 
no per miliardi di oggetti fisici e, potenzialmente, 
permettano di risparmiare miliardi di dollari in 
attività di riparazione e manutenzione. Nel breve 
termine, i gemelli digitali consentiranno di fornire 
supporto per la gestione degli asset, ma alla fine 
aggiungeranno valore nell’area dell’efficienza ope¬ 
rativa, e negli “insights” che sono in grado di fornire 
su come i prodotti sono utilizzati, e su come possono 
essere migliorati. 

Edge computing: porta l’intelligenza del cloud 
nella periferia della rete 

Il quinto trend cruciale è denominato “cloud to thè 
edge”: in questi anni l’evoluzione del paradigma 
cloud e l’enorme aumento del volume dei dati ha 
condotto alla necessità di progettare nuove archi¬ 
tetture di computing e topologie di rete: e, sia nel 
mondo IoT che nello spazio IIoT, il modello archi¬ 
tetturale definito “edge computing” identifica una 
topologia di rete in cui, chiarisce Gartner, l’ela¬ 
borazione delle informazioni, la loro raccolta, e la 
fornitura dei contenuti, avviene più in prossimità 
delle fonti dove i dati stessi vengono generati: quin¬ 
di sensori e dispositivi intelligenti distribuiti sul 
campo. L’adozione delle architetture di edge com¬ 
puting è motivata dal fatto che, considerando la 


continua espansione del volume dei dati e la neces¬ 
sità di elaborarli in “near real-time” o addirittura 
in tempo reale, per soddisfare gli attuali requisiti di 
molte applicazioni di business, diventa in sostanza 
impensabile dover ogni volta trasmettere tutte le 
informazioni verso l’infrastruttura cloud o il data 
center centrale remoto di una data organizzazione. 
Le sfide di connettività e latenza su questo terreno, 
assieme ai vincoli di banda e alle migliori funziona¬ 
lità che possono essere integrate ed erogate nella 
periferia (edge) della rete, favoriscono la diffusione 
di questi modelli distribuiti di elaborazione. Dun¬ 
que, sottolinea Gartner, le imprese dovrebbero co¬ 
minciare a utilizzare schemi di progettazione im¬ 
prontati sui paradigmi dell’edge computing nelle 
proprie architetture infrastrutturali, specie quando 
sono contraddistinte da una significativa presenza 
di componenti IoT. 

IIoT per minimizzare i costi nel manufacturing 

La IIoT sta alla base della prossima rivoluzione in¬ 
dustriale e convertirà ogni risorsa in un asset con¬ 
nesso e intelligente: ne è convinto Rich Rogers, che 
in Hitachi Vantara è senior vice president product 
& engineering per il comparto delle soluzioni In¬ 
dustriai IoT. Fondendo AI, realtà aumentata (AR), 
robotica e funzionalità di automazione e orche¬ 
strazione del software, le smart factory saranno in 
grado di funzionare con un intervento umano ri¬ 
dotto al minimo. Tutto in un’impresa, dalla gestio¬ 
ne dei materiali, alle operation, alla produzione, 
alla manutenzione, potrà essere reso più efficien¬ 
te, riducendo progressivamente i costi nel setto- 
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re manufacturing. La IIoT stabilisce una robusta 
connettività tra la tecnologia OT (Operational 
Technology) e le piattaforme digitali, sottolinea la 
società di ricerche e consulenza Frost & Sullivan 
(F&S), e, fornendo dati in real-time ed eseguendo 
funzionalità di monitoraggio e tracciamento, per¬ 
mette di accrescere produttività ed efficienza degli 
impianti. Oltre a edge computing, digitai twin, ro¬ 
bot collaborativi, monitoraggio degli asset, sistemi 
analitici predittivi, nel proprio studio F&S eviden¬ 
zia anche, tra gli altri fattori chiave, l’importante 
ruolo dei sensori ibridi, dei dispositivi indossabili, 
delle smart grid, del 3D printing, dell’elaborazio¬ 
ne del linguaggio naturale (NLP). Vi sono tuttavia 
anche sfide di implementazione: dall’ingombro dei 
dispositivi, all’esigenza di integrare maggior si¬ 
curezza nei diversi progetti. Anche la standardiz¬ 
zazione delle reti di comunicazione ha acquistato 
importanza, e in particolare le reti WSN (wireless 
sensor networks) risultano piattaforme tecnologi¬ 
che fondamentali per la IIoT, attraverso l’apporto 
di tecnologie abilitanti come la “sensor fusion” e 
gli strumenti software analitici. 

Sensori smart: guidano la trasformazione 
Industry 4.0 

Il paradigma Industry 4.0 sta abilitando le smart 
factory, grazie all’abbinamento dei sistemi cyber- 
fisici con la tecnologia AI per sfruttare il potenziale 
della IIoT e realizzare una fluida comunicazione 


M2M (machine-to-machine), 
trasmettere dati e creare pro¬ 
cessi di automazione evoluti 
lungo la filiera del manufactu¬ 
ring: così giudica l’attuale sce¬ 
nario la società Research And 
Markets, che precisa come 
l’opportunità di utilizzare e 
comunicare in modo ottimale i 
dati raccolti dalle attrezzature 
e processi strategici dipenda 
dalle qualità intrinseche dei 
sensori intelligenti. I sensori 
avranno opportunità chiave di 
crescita nel settore Industry 
4.0, guidate dalla loro abilità 
di fornire una identificazione 
potenziata delle attrezzature, 
dei processi, e delle condizioni 
del prodotto, oltre a una condi¬ 
visione Internet-based migliorata di informazioni 
vitali alTinterno delle infrastrutture di manufactu¬ 
ring e nell’intera supply chain. 

Tra le innovazioni nei sensori che stanno indirizzan¬ 
do il settore Industry 4.0 vi è ad esempio il progetto 
AMELI 4.0, guidato da Bosch con la collaborazio¬ 
ne di altri sette partner, e finalizzato allo sviluppo 
di un sistema di sensori di prossima generazione, 
in grado di monitorare i macchinari e immediata¬ 
mente individuare le deviazioni dal normale stato 
operativo e funzionale. L’obiettivo di AMELI 4.0 è 
tagliare fino al 30% i costi di controllo, manutenzio¬ 
ne e riparazione delle macchine. I sensori giocano 
un ruolo chiave in Industria 4.0, raccogliendo ed 
elaborando enormi moli di dati in tempo reale: essi 
devono consumare meno energia possibile ed esse¬ 
re facili da integrare in sistemi di produzione com¬ 
plessi. Ma la realtà è che per molte applicazioni i 
sensori non sono abbastanza intelligenti o flessibili, 
consumano troppa energia e sono costosi. In questo 
senso, il team di ricerca AMELI 4.0 punta a svilup¬ 
pare sensori MEMS (micro electro-mechanical Sy¬ 
stems) che, oltre ad essere sufficientemente piccoli, 
intelligenti, a basso consumo ed economicamente 
convenienti, siano anche adatti e utilizzabili nelle 
applicazioni industriali, e in grado di evitare l’u¬ 
so di cavi e batterie, attraverso un’autosufficienza 
resa possibile dalla loro capacità di raccogliere l’e¬ 
nergia necessaria dalle vibrazioni delle macchine, 
tramite tecnologie di energy harvesting. 
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utilizzare SPICE o piecewise linear modeling, che possono coprire una serie molto vasta di 
necessità di simulazioni possibili. Questa potente interfaccia di simulazione è abbinata a 
file di modellazione proprietari di Microchip, per modellare specifici componenti analogici 
Microchip, oltre a dispositivi di circuiti generici. Infine, questo strumento di simulazione 
viene installato e funziona localmente sul tuo PC. Una volta scaricato, non è più necessaria 
alcuna connessione internet, ed il ciclo di simulazione non dipenderà da un server remoto. 
Il risultato sono simulazioni di circuiti veloci e precise. 
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Se l'intelligenza artificiale entra 
nei sistemi embedded 

Reti neurali e algoritmi di deep learning stanno già portando benefici 
in campo scientifico, nel mondo business e nella vita quotidiana: ma la vera 
scommessa è miniaturizzare l’hardware che consente queste funzionalità, 
rendendole disponibili su piattaforme sempre più compatte e dotate 
d’intelligenza autonoma 


Stefano Rinaldi 


□ opo l’avvento e la diffusione delle applica¬ 
zioni Internet of Thing (IoT), che fanno proliferare 
ovunque innumerevoli dispositivi “smart” connes¬ 
si in rete, l’attuale processo di evoluzione tecno¬ 
logica dell’intelligenza artificiale (AI) si estende, 
dai centri di supercalcolo e data center aziendali, 
verso lo specializzato mondo dei sistemi embed¬ 
ded. Oggi la AI sta certo crescendo dentro i centri 
dati e nel cloud, attraverso progetti come quello di 
Google — con la recente introduzione della seconda 
generazione (v2) di TPU (tensor processing unit) 
dedicate all’accelerazione di un’ampia gamma di 
workload di machine learning (ML) - o come il 
Project Brainwave per la real-time AI sviluppato 
da Microsoft, ma promette d’integrarsi sempre più 
nei dispositivi mobile: un esempio è il “neural en- 
gine”, il motore neurale dedicato alla gestione di 
specifici algoritmi di machine learning, integrato 
nel chip All, il cuore pulsante di iPhone X di Ap¬ 
ple, tra gli smartphone attualmente più evoluti. 
Ma si potrebbe citare anche la piattaforma di com¬ 
puting per la AI mobile, Huawei Kirin 970, che 
esibisce una NPU (neural processing unit) dedi¬ 
cata. Kirin 970, dichiara Huawei, ha dato vita a 
una nuova era nell’innovazione degli smartphone 
e, secondo la visione dell’azienda sul futuro del¬ 
la AI, ha l’obiettivo di combinare la potenza del 
cloud con la velocità e reattività che derivano da 
una capacità di elaborazione AI nativa, residente 
sul dispositivo stesso. La piattaforma Kirin 970 è 
alimentata da una CPU a otto core e da una GPU 
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Una rete neurale biologica (Fonte: Pixabay) 


a 12 core di nuova generazione. Costruito utiliz¬ 
zando un processo di fabbricazione a 10 nanome- 
tri, il chipset integra 5,5 miliardi di transistor in 
un centimetro quadrato. 

Neurala, startup con sede a Boston e uffici a San 
Mateo, Silicon Valley, fa cervelli artificiali: è dietro 
il progetto Brains For Bots SDK. Un kit di svilup¬ 
po software che, secondo la startup, a differenza 
della tradizionale AI che richiede supercompu- 
ter collegati a Internet, permette d’integrare reti 
neurali e deep learning di categoria “lightweight”, 
quindi leggeri, in varie applicazioni embedded: 
ad esempio droni, telecamere, dispositivi IoT, ap- 
pliance, veicoli a guida autonoma. 

Non è fantascienza 

Quando si parla d’intelligenza artificiale è bene in 
primo luogo riflettere su quali siano le reali po¬ 
tenzialità della AI oggi, andando oltre il clamore 
generato dagli innumerevoli messaggi commer¬ 
ciali che spesso ne decantano con faciloneria le 
strabilianti facoltà, sfruttabili in disparate appli- 
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Build and train machine learning models on 
our new Google Cloud TPUs 



La seconda generazione di TPU introdotte da Google per accelerare gli 
algoritmi di machine learning (Fonte: blog Google) 


cazioni di business. Messaggi che han¬ 
no palesemente creato anche confusione 
sul tema, in questa fase evolutiva della 
trasformazione digitale. Separando la 
fantascienza dalla realtà, va certo ricor¬ 
dato che l’attuale ingegneria è ancora 
ben lontana dalla capacità di costruire 
macchine “self-aware”, autocoscienti, 
consapevoli della propria esistenza e 
del mondo che le circonda. Oggi, ciò che 
realmente è disponibile, e applicabile a 
livello industriale e commerciale, è rap¬ 
presentato da alcuni mattoni base della 
AI: attualmente si parla soprattutto di 
tecnologie di apprendimento automati¬ 
co (machine learning) e apprendimento 
approfondito (deep learning); di algorit¬ 
mi di elaborazione e riconoscimento del linguaggio 
naturale (NLP); di sistemi biometrici di identifi¬ 
cazione. Si tratta di tecnologie che richiedono la 
realizzazione di sistemi elettronici dotati di una 
crescente capacità computazionale, e che implica¬ 
no sfide tecnologiche e ingegneristiche ancora più 
complesse. 

Al e reti neurali convolutive 

Nei sistemi embedded, l’implementazione della AI 
pone vincoli tecnici ardui, anche se già al momento 
si possono distinguere casi d’uso tipici, dove essa 
si trova in uno stadio di sviluppo abbastanza ini¬ 
ziale: ad esempio, nelle case “smart” un’intelligen¬ 
za artificiale ancora in forma semplice è in grado 
di apprendere, in base ai dati di utilizzo rilevati, le 
abitudini di chi risiede nell’abitazione, regolando 
di conseguenza l'illuminazione dell’appartamento 
in base alle aspettative degli utenti, e ottimizzan¬ 
do al contempo i consumi. 

Nel prossimo futuro, la crescente convergenza tra 
AI e sistemi embedded porterà a ottenere ampi 
miglioramenti, ad esempio, nel riconoscimento di 
immagini e video. I progressi nella tecnologia em¬ 
bedded consentiranno la creazione di dispositivi 
di imaging dotati di maggior compattezza e poten¬ 
za computazionale. Allo stesso tempo, lo sviluppo 
di algoritmi di AI avanzati permetterà l’analisi 
d’immagini e video in tempo reale, per conferire 
ai computer facoltà di riconoscimento più simili 
a quelle umane. Gli esseri umani hanno l’abilità 
di riconoscere volti diversi, di guidare un veicolo, 
di separare la voce di una persona dal rumore dei 


suoni circostanti, e ciò grazie alle capacità cogniti¬ 
ve di cui la corteccia cerebrale è dotata. Realizzare 
macchine con le stesse abilità non è facile, ma i 
benefici conseguibili sono molti. 

Nelle applicazioni ADAS (advanced driver assi- 
stance System) lo sviluppo di modelli di reti DNN 
(deep neural network), ossia reti neurali “profon¬ 
de” - dove l’aggettivo “profondo” si riferisce in so¬ 
stanza alla complessità, e al numero di layer che 
costituiscono la rete stessa — permette al sistema di 
riconoscere i cartelli e i segnali stradali, e rilevare 
la presenza di pedoni e altri veicoli. In particolare, 
nell’ambito delle reti DNN applicate ai sistemi em¬ 
bedded, per l’analisi d’immagini e il riconoscimento 
di schemi e oggetti, stanno acquistando particola¬ 
re rilevanza le cosiddette reti CNN (convolutional 
neural network), o DCNN (deep CNN), cioè le reti 
neurali convolutive profonde. 

Nel campo dei sistemi di sicurezza e videosorve- 
glianza, l’applicazione a telecamere e sensori video 
e audio della tecnologia delle reti neurali consente 
di migliorare il riconoscimento facciale, o l’identi¬ 
ficazione di suoni tipici, come il latrato di un cane 
o la rottura di un vetro, stimolando l’attivazione di 
piani di risposta programmati. 

Ancora, le applicazioni di realtà aumentata “real- 
time” su dispositivi mobili alimentati a batteria 
possono beneficiare delle facoltà di deep learning, 
mentre, nell’ambito delle applicazioni retail, i 
chioschi multimediali possono utilizzare il deep 
learning per potenziare la capacità di profilazione 
dei consumatori nel punto vendita, in base al rico¬ 
noscimento facciale e all’identificazione dell’età e 
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Rete neurale (Fonte: Pixabay) 

del genere (maschio, femmina), e sfruttare la tec¬ 
nologia NLP per interagire con i visitatori attra¬ 
verso il linguaggio naturale. 

Reti neurali biologiche e artificiali 

Una rete neurale artificiale (ANN) si può definire 
come un’infrastruttura hardware e software svi¬ 
luppata per simulare le strutture d’interconnes¬ 
sione dei neuroni nei sistemi biologici, e i neuroni 
stessi, imitandone il funzionamento. In genere i 
neuroni vengono simulati integrando nel sistema 
un elevato numero di unità di elaborazione, quindi 
processori, in grado di operare in parallelo e orga¬ 
nizzati su più livelli. Il primo livello, in modo ana¬ 


logo a quanto accade ad esem¬ 
pio nei nervi ottici dell’occhio 
umano, riceve il dato grezzo e 
trasmette il proprio ouput al 
livello successivo, e così via, 
fino ad arrivare all’ultimo 
livello; ogni nodo di elabora¬ 
zione possiede una parte di 
informazione e proprie regole, 
e i diversi livelli e nodi di com¬ 
puting sono tra loro altamen¬ 
te interconnessi. 

Una rete neurale viene ini¬ 
zialmente addestrata, “nu¬ 
trendola” con grandi quantità 
di dati: su questa base, il mo¬ 
dello è in grado di apprende¬ 
re. Ad esempio, per costruire un rete neurale in 
grado di riconoscere volti di persone, si fornisce al 
sistema una serie di immagini di vario tipo (per¬ 
sone, animali, oggetti) accompagnate dalle cor¬ 
rette risposte. Se, per un dato input fornito, tre 
nodi comunicano a un quarto nodo che l’immagine 
è quella di una data persona, ma un quinto nodo 
la identifica come quella di un altro individuo, e 
il programma di addestramento conferma che la 
risposta corretta è quella data dai primi tre nodi, 
il nodo che ha ricevuto l’output corretto diminui¬ 
rà in automatico il peso assegnato al nodo che ha 
sbagliato, aumentando quello dei nodi che hanno 
fornito l’informazione giusta. Nel definire le rego- 


Al e calcolo ad alte prestazioni 

Un aspetto chiave dell’AI è la sua stretta relazione con i sistemi di calcolo ad alte prestazioni (high perfor¬ 
mance computing - HPC). Oggi nei grandi data center e nelle infrastrutture di supercalcolo, l'abbinamento 
degli algoritmi di Al e machine learning sta potenziando le tecniche di modellazione dei dati e le capacità 
previsionali in tutti i settori scientifici cruciali. Nel prossimo futuro, presumibilmente attorno al 2020, la re¬ 
alizzazione dei primi sistemi HPC di classe “exascale”, in grado di eseguire miliardi di miliardi di operazioni al 
secondo, potrebbe diventare realtà e permettere di compiere un nuovo fondamentale balzo tecnologico. Po¬ 
tenze di calcolo di questo ordine di grandezza sono richieste dall’esigenza di analizzare con efficienza volumi 
di dati sempre maggiori in ogni campo, generati dalle applicazioni loT. Nel caso dei sistemi exascale, le sfide 
da superare sono molte e riguardano, solo per citare i problemi chiave, la riduzione dei consumi di energia, 
l’innovazione delle architetture di memoria e d'interconnessione, la resilienza del sistema, e anche la messa 
a punto di nuovi paradigmi di computing, resi necessari dall’ormai sempre più vicino raggiungimento, nell’era 
“post legge di Moore”, dei limiti fisici della tecnologia CMOS (complementary metal-oxide semiconductor). 
Tra le innovazioni radicali di cui si parla in questo campo, vi sono i superconduttori, l’informatica quantistica 
(quantum computing) e i circuiti neuromorfici, questi ultimi in grado di riprodurre, attraverso svariate tecni¬ 
che, la struttura neuronaie e il funzionamento del cervello umano. 
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le secondo le quali cia¬ 
scun nodo decide quale 
informazione trasmette¬ 
re sulla base degli input 
ricevuti, le reti neurali 
adottano diversi princi¬ 
pi, tra cui le metodologie 
basate su logica fuzzy, i 
metodi bayesiani, gli al¬ 
goritmi genetici. 

Più capacità di astrazione 
con il deep learning 

Come accennato, le reti 
neurali possono essere 
descritte valutando il loro 
livello di profondità, in 
termini di strati di nodi 
di elaborazione esistenti tra l’ingresso (input) ini¬ 
ziale del segnale e l’uscita (output) finale: le reti 
neurali profonde (DNN), proprio per i meccanismi 
di apprendimento sopra descritti, costituiscono le 
fondamenta delle tecniche di deep learning, che si 
classifica come una disciplina dell’intelligenza ar¬ 
tificiale. A differenza del tradizionale machine le¬ 
arning, che in genere utilizza algoritmi lineari, il 
deep learning riconosce schemi nei dati forniti, ap¬ 
plicando un modello di apprendimento non lineare 
che sfrutta la profondità della rete neurale: nelle 
reti di deep learning, ogni strato di nodi apprende 
da un insieme di caratteristiche ottenuto sulla base 
degli output forniti dallo strato precedente; e, più 
si va in profondità nella struttura gerarchica della 
rete neurale, più sono complesse le caratteristiche 
che i nodi riescono a riconoscere, avendo aggregato 
e ricombinato i dati e le conoscenze provenienti dai 
livelli precedenti. In tal modo, le DNN riescono ad 
accrescere la propria capacità di astrazione. 

Al e semiconduttori: servono sistemi elettronici 
più evoluti 

Nelle applicazioni embedded, la tecnologia e gli al¬ 
goritmi di deep learning rappresentano uno stru¬ 
mento chiave per progettare, ad esempio, veicoli a 
guida autonoma più affidabili, o interfacce uomo- 
macchina più intelligenti e naturali. Ma, dal pun¬ 
to di vista tecnico, tutto ciò richiede, oltre a molta 
memoria disponibile, un’elevata capacità compu¬ 
tazionale, che di conseguenza genera alti consumi 
di energia. Le reti DCNN sono all’avanguardia in 


fatto di riconoscimento e identificazione di carat¬ 
teristiche e schemi a partire da immagini, video, 
audio, testi, ma in genere richiedono computer 
delle dimensioni di laptop, o attrezzature appar¬ 
tenenti ai sistemi di supercalcolo, che usano an¬ 
che GPGPU (general-purpose graphics processing 
unit). Tuttavia l’esigenza crescente, da soddisfare 
in diversi casi d’uso, ad esempio in campo militare 
ma non solo, è disporre di attrezzature in grado 
di ridurre in maniera notevole le dimensioni e il 
peso del sistema di elaborazione, per ottimizzare 
i requisiti SWaP (size, weight and power), senza 
penalizzare la capacità di mantenere alte presta¬ 
zioni. Per affrontare la complessità d’implemen- 
tazione delle reti neurali convolutive (CNN), i 
dispositivi FPGA (field-programmable gate array) 
e ASIC (application-specific integrated circuit) si 
collocano tra le piattaforme hardware prometten¬ 
ti. Gli ingredienti tecnologici necessari per vincere 
la sfida di sfruttare in modo efficiente i vantaggi 
di reti neurali e deep learning devono però prove¬ 
nire da più fronti. Da un lato occorre sviluppare 
algoritmi di appredimento approfondito ottimiz¬ 
zati per i problemi tipici dei sistemi embedded. 
Dall’altro, i costruttori di semiconduttori devono 
lavorare per lo sviluppo di SoC (system-on-a-chip) 
ottimizzati per supportare la produzione a costi 
accettabili di elevati volumi di supercomputer em¬ 
bedded. A tutto ciò va poi aggiunta l’esigenza di 
studiare per i dispositivi embedded nuovi blocchi 
di IP hardware, architetture di memoria e sistemi 
d’interconnessione più evoluti. 
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SBC e moduli 
embedded: le schede 
SFF si aprono all’edge 
computing 


Fattori di forma sempre più compatti, ma non per questo limitanti a livello 
hardware, caratterizzano le più recenti novità in questo comparto di prodotti, 
come emerge dalla mini rassegna di schede e moduli presentata qui di 
seguito, comprendente board in grado di coniugare piccole dimensioni, bassi 
consumi ed elevata capacità computazionale 


Gavino Dino 


L a continua innovazione tecnologica per¬ 
mette ai vendor di schede SBC (Single 
Board Computer) e moduli embedded 
SFF (Small Form Factor) d’integrare 
nelle board sempre maggior potenza 
computazionale, contenendo gli ingombri di spazio 
e i consumi di energia: e ciò consente a tali prodotti 
di aprirsi ad applicazioni fino ai ieri inimma¬ 
ginabili. Nella mini selezione di prodotti 
che segue, alcuni dei quali annunciati 
al recente Embedded World 2018, 
e scelti tra le offerte di alcuni tra i 
principali vendor presenti sul mer¬ 
cato embedded, si trovano infatti in 
primo piano schede capaci di ela¬ 
borare e accelerare applicazioni e 
workload di intelligenza artificiale 
(AI) direttamente a livello dell’in- 
frastruttura edge, cioè nella periferia della rete: 
più vicino quindi alle fonti, come sensori e disposi¬ 
tivi IoT, da cui i dati vengono raccolti. 


AAEON 

Commercializzato sotto il brand UP Bridge The 
Gap, un marchio di AAEON Europe, AI Core è 
un modulo mini-PCIe che integra la tecnologia 
Intel Movidius Myriad 2 VPU (Vision Processing 
Unit), un chip sviluppato in modo specifico per ac¬ 
celerare i workload di AI (artificial intelligence) 
attraverso l’esecuzione delle attività di elabo¬ 
razione direttamente nella periferia della 
rete (edge). Essendo progettato per 
eseguire applicazioni di elaborazio¬ 
ne AI nell’infrastruttura di edge 
computing, il modulo embed¬ 
ded ultracompatto AI Core, ol¬ 
tre a caratterizzarsi per un basso 
consumo, dichiara AAEON, integra 
funzionalità di “deep learning” accele¬ 
rate via hardware, e funzionalità evolute di 
visione artificiale, indirizzate a potenziare i dispo¬ 
sitivi IoT (Internet of Things) nella rete edge. AI 
Core è adatto al riconoscimento di oggetti quando 
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integrato in device come droni, robot, dispositivi 
“smart home”, “smart camera”, soluzioni di vide¬ 
osorveglianza, attrezzature per la realtà virtuale 
di fascia alta. 

Tra i prodotti più recenti anche NanoCOM-KBU, 
che la società propone come la prima scheda COM 
Express Type 10 alimentata da un processore In¬ 
tel Core serie U di settima generazione. Oltre alla 
potente CPU, NanoCOM-KBU integra a bordo an¬ 
che 4 GB di memoria DDR4 e un motore grafico in 
grado di supportare applicazioni 4K. 

Anche la gamma di SBC (Single Board Computer) 
embedded include novità, come le due SubCom- 
pact Board da 3,5” GENE-APL6 e GENE-APL7 
che, al momento in cui scriviamo, il sito web della 
società indica di imminente introduzione. GENE- 
APL7 si basa su Intel Pentium N4200 o processore 
Celeron N3350, ed ha una memoria DDR3L fino 
a 8 GB; le caratteristiche hardware comprendono 
una ricca dotazione di porte e interfacce USB 3.0, 
USB 2.0 e COM. 

Advantech 

Verso fine febbraio, e prima dell’apertura dell’Em- 
bedded World 2018, Advantech ha fornito dettagli 
sul prossimo piano di diffusione di SOM-5871, una 
soluzione modulare di grafica e high-performance 
computing (HPC), equipaggiata con il processore 
Ryzen Embedded V1000 di AMD, con fino a quattro 
core. Grazie a questa integrazione, il modulo SOM- 
5871, sottolinea l’azienda, riesce a fornire un bilan¬ 
ciamento ideale tra prestazioni superiori e basso 
consumo per le applicazioni indirizzate. Disponibi¬ 
le nel secondo trimestre di quest’anno, SOM-5871 
utilizza il nuovo modulo COM Express Basic Tipo 
6 (PICMG COM.O) che supporta quattro uscite di¬ 
splay 4K indipendenti, con la disponibilità di inter¬ 
facce VGA, LVDS, eDP, DisplayPort, HDMI, e la 
possibilità di gestire decodifica VP9, e codifica e de¬ 
codifica HEVC (High Efficiency Video Coding). Ca¬ 
ratteristiche, queste, che rendono il modulo adatto 
ad applicazioni che richiedono prestazioni grafiche 
evolute, come nel caso di videogame per sale gio¬ 
chi e casinò, ma anche di sistemi digitai signage, 
dispositivi medicali, device di controllo industriale, 
automazione, e molto altro. 

Congatec 

Piccolo e compatto non significa poco potente, ed 
è questo il caso della “micro server carrier board” 
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con supporto 10 GbE, di cui congatec ha da poco 
introdotto uno studio di progetto pronto per la di¬ 
stribuzione. La scheda server modulare adotta il 
form factor Mini-STX (140 x 147 mm) e fornisce 
elevata scalabilità in termini di processori utiliz¬ 
zabili, attraverso lo slot COM Express Type 7 del 
modulo conga-B7AC, basato sul processore Intel 
Atom C3000, il cui consumo di energia parte da 
11 W (TDP). In effetti, la micro server carrier bo¬ 
ard può essere equipaggiata con otto differenti 
versioni di processori server Intel Atom: dalTIntel 
Atom C3958 a 16 core, all’Atom C3508 quad-core 
per intervalli estesi di temperatura (da -40 °C a 
+85 °C). Tutti forniscono 48 GB di memoria DDR4 
a 2400 MHz, configurabile con o senza ECC (er- 
ror correction code), a seconda dei requisiti dell’u¬ 
tente. Attraverso questo “server-on-module” do¬ 
tato di supporto 10 GbE, OEM e operatori di rete 
possono creare nodi “edge” a 10 gigabit, mentre, 
per l’aggiornamento delle prestazioni, è sufficien¬ 
te sostituire il modulo stesso. In effetti, sottolinea 
congatec, la soluzione può essere particolarmente 
interessante per le esigenze degli operatori delle 
reti 5G e degli edge data center, dove sempre più 
aumentano le necessità di elaborazione in real- 
time, e dove esistono applicazioni IIoT, Industry 
4.0 e server fog che richiedono continui upgrade 
delle performance, in risposta all’evoluzione delle 
funzionalità di security, e delle applicazioni ana¬ 
litiche e di intelligenza artificiale (AI). 

Diamond Systems 

Il modulo switch Gigabit Ethernet EPSM-10GX 
fornisce funzionalità gestite di switch layer 2/3 
integrate in un form factor ultracompatto COM 
Express Mini (55 x 84 mm). Il dispositivo, dichia¬ 
ra Diamond, è indicato come “building block” 
per la creazione di soluzioni Ethernet switch di 
tipo custom in una varietà di casi d’uso e applica¬ 
zioni “space-critical”: dai droni, ai robot, ai veicoli 
subacquei. Tutte le porte possono operare a piena 
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velocità in modo simultaneo, arrivando così a for¬ 
nire fino a 44 Gbps di throughput totale. Secondo 
la filosofia costruttiva dei computer-on-module 
(COM), il dispositivo EPSM-10GX, sviluppato per 
operare in ambienti severi e con temperature da 
-40 °C a +85 °C, punta a fornire tutte le funziona¬ 
lità chiave di uno switch Ethernet attraverso una 
soluzione comprovata, indirizzata a semplificare 
lo sforzo progettuale in questo tipo di attività di 
design, tramite il 
pratico montag¬ 
gio su una car¬ 
rier board. Per 
offrire agli uten¬ 
ti una soluzione 
“off-the-shelf” 
completa, a feb¬ 
braio, Diamond, 
assieme a EPSM- 
10GX, ha intro¬ 
dotto anche la so¬ 
luzione EPS-24G2X, ossia il modulo EPSM-10GX 
combinato con la carrier board. 

Digi International 

In casa Digi International le ultime novità ri¬ 
guardano soprattutto la serie di moduli e modem 
RF Digi XBee3, dotati di un “micro form factor” 
e rivolti alla realizzazione di una connettività 
evoluta a livello dell’infrastruttura edge; ma nel 
proprio sito web l’azienda mette in evidenza an¬ 
che i nuovi SBC ConnectCore 6UL SBC Express 
e ConnectCore 6UL SBC Pro. Quest’ultimo punta 
a fornire una soluzione “off-the-shelf’ flessibile e 
potente in un form factor Pico-ITX, ed è costruito 
attorno all’application processor NXP Ì.MX6UL. 
ConnectCore 6UL SBC Pro funziona come un 
motore di comunicazione intelligente per gli 

odierni disposi¬ 
tivi, che devono 
essere connessi 
in modo sicuro 
nelle applicazio¬ 
ni industriali, 
ma devono anche 
consumare poca 
energia mante¬ 
nendo presta¬ 
zioni comunque 
elevate. Tra le 



Il modulo Diamond Systems 
EPSM-10GX 



Il single board computer 
ConnectCore 6UL SBC Pro di Digi 
International 
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caratteristiche principali, la soluzione è precer¬ 
tificata per la connettività Wi-Fi 802.11ac dual- 
band, ed è progettata per ambienti industriali 
“rugged” con temperature comprese tra -40 °C e 
+85 °C. Inoltre, le opzioni per l’integrazione out- 
of-the-box con la rete cellulare, basate sull’XBee 
Cellular modem precertificato, o su un Mini Card 
modem PCI Express di terze parti, consentono, 
sottolinea Digi, la connessione con le reti cellula¬ 
ri evitando i tipici problemi di costi e complessità. 
Infine, il framework TrustFence di sicurezza del 
dispositivo fornisce il supporto per “secure boot”, 
file System cifrati, porte protette e molto altro. 

Eurotech 

Prestazioni di elaborazione e capacità di memoria 
RAM paragonabili a quelle di una macchina ser¬ 
ver sono erogabili sul campo attraverso la scheda 
per applicazioni industriali e IoT CPU-162-23, un 
modulo COM Express Basic (125 x 95 mm) basa¬ 
to sui processori Xeon/Pentium D-1500 di Intel, e 
in grado di supportare fino a 4 moduli DDR4 SO- 
DIMM, con o senza ECC, per una capacità totale 
di 64 GB. A livello di comunicazione, il modulo di 
Eurotech è equipaggiato con diverse interfacce 
ad alta velocità, tra cui 32 linee PCI Express, due 
porte a 10 Gbps, una porta a 10/100/1.000 Mbps; 
ci sono anche due porte SATA 3.0, 4 porte USB 3.0 
e 4 USB 2.0. In virtù della varietà di configura¬ 
zioni di CPU e della capacità di memoria, questo 
modulo è indirizzato allutilizzo sul campo per ope¬ 
razioni di supercalcolo, tramite integrazione in si¬ 
stemi robusti e fanless. In aggiunta, CPU-162-23 
supporta Everyware Software Framework (ESF), 
la versione commerciale “enterprise-ready” della 
piattaforma Java/OSGi open source di edge com¬ 
puting Eclipse Kura. 

Kontron 

Nel corso del recente Embedded World 2018, an¬ 
che Kontron ha annunciato moduli e schede ba¬ 
sati sui nuovi processori AMD Ryzen Embedded 
V1000, che combinano le CPU “Zen” x86 ad alte 
prestazioni con le GPU Vega in un singolo chip 
(SoC), per costituire una APU (accelerated pro¬ 
cessing unit). Kontron usa tale piattaforma per 
i form factor COM Express Compact e Mini-ITX 
che, equipaggiati con questa potenza computazio¬ 
nale, possono trovare applicazioni nelle sale video¬ 
giochi di casinò, nella diagnostica per immagini, 



Qseven-Q7AL e Qseven-Q7AMX7, i due moduli COM 
introdotti da Kontron 


nelle comunicazioni, nella segnaletica digitale. Si 
tratta di moduli e schede indirizzati alla proget¬ 
tazione di dispositivi embedded che richiedono un 
breve time-to-market, tecnologie stabili, ridotta 
complessità della scheda e complete funzionalità 
di I/O. Tra gli altri recenti prodotti di Kontron vi 
sono anche due “computer-on-module” (COM) ba¬ 
sati sul form factor Qseven: Qseven-Q7AL e Qse- 
ven-Q7AMX7. Il primo modulo è disponibile con 
processori Intel Atom, Pentium o Celeron, mentre 
il secondo (Qseven-Q7AMX7) utilizza il processore 
Arm Cortex A7. Entrambi supportano le specifi¬ 
che Qseven 2.1 e sono progettati per applicazioni 
in ambienti industriali con temperature estreme. 
In aggiunta, il modulo Qseven-Q7AL supporta su 
richiesta il Trusted Platform Module TPM 2.0, 
mentre entrambi supportano la soluzione di sicu¬ 
rezza Approtect di Kontron. 

MEIM 

Il dispositivo G40A è un SBC (Single Board Com¬ 
puter) che può funzionare in ambienti severi e 
temperature estreme (da -40 °C a +85 °C) e si 
posiziona sul mercato come un piattaforma CPU 
multicore a basso consumo ed elevate prestazioni, 
basata su processore Arm Cortex A72. Più in det¬ 
taglio, G40A è un modulo CPU NXP Arm Cortex 
A72 LS1046A integrato in form factor CompactPCI 
Serial (cPCI Serial). Il motore del SBC è una CPU 
quad-core, cui si aggiungono acceleratori di elabo¬ 
razione dati di 
NXP; la scheda 
si completa con 
interfacce PCI 
Express 3.0, 

Il single board 
computer MEN 
G40A 
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USB 3.0 “future-ready”, SATA Gen. 3, Ethernet, 
e uno switch Ethernet integrato. Con l’obiettivo 
di rendere sicure le applicazioni dell’utente, G40A 
consente una completa virtualizzazione, a livello 
di memoria e sottosistemi I/O, e si propone come 
un prodotto disponibile per un arco di 15 anni. Il 
“board management controller” (BMC) proprie¬ 
tario di MEN monitora i parametri opzionali di 
G40A, come tensioni, temperatura, e fornisce un 
watchdog configurabile dall’utente, rendendo la 
scheda pronta per le applicazioni che richiedono 
requisiti di sicurezza funzionale (functional safe- 



II modulo COM Express CB71C di MEN 


ty). La configurazione della memoria di G40A in¬ 
clude una DDR4 fino a 8 GB, con dispositivo ECC 
(error correction code) saldato sulla scheda, per 
garantire ottima resistenza a shock e vibrazioni; 
in aggiunta è possibile assemblare SRAM non 
volatile, un dispositivo flash NAND eMMC e una 
microSD card, per espandere la rosa delle possibi¬ 
lità applicative. Altra novità di MEN è il modulo 
COM Express “ultra-rugged” CB71C, indirizzato 
ad applicazioni nel trasporto pubblico, ma anche 
nel settore industriale, tra cui acquisizione dati, 
infotainment, operazioni di trascodifica e applica¬ 
zioni di grafica live 3D. CB71C, dichiara MEN, è 
compatibile al 100% con il pin-out COM Express 
Type 6 ed è conforme allo standard VITA 59, che 
specifica particolari requisiti di robustezza mecca¬ 
nica per assicurare un’operatività affidabile anche 
in condizioni ambientali particolarmente dure. 

Via Technologies 

L’Embedded World 2018 è stato occasione per VIA 
Technologies di annunciare la Smart Recogni- 
tion Platform, dedicata a chioschi e sistemi di vi¬ 
sione computerizzata ad alte prestazioni, e dotata 
di funzionalità di riconoscimento facciale e di og¬ 


VIA S0M-9X20 

Machine Vision Platform 



La Machine Vision Platform integra il modulo SOM-9X20 
di VIA Technologies 


getti; funzionalità che stanno diventando strumen¬ 
ti importanti in molte applicazioni commerciali e 
sistemi di rafforzamento della pubblica sicurezza. 
Alla base della Smart Recognition Platform c’è il 
modulo SoM (system-on-module) SOM-9X20 “ani¬ 
mato” dalla piattaforma embedded Snapdragon 
820 di Qualcomm. SOM-9X20 è un modulo SoM 
ultracompatto, con dimensioni di soli 8,2 x 4,5 cm, 
ma integra 64 GB di memoria flash eMMC e 4 GB 
di SDRAM LPDDR4; fornisce inoltre funzionali¬ 
tà evolute di connettività wireless attraverso un 
modulo “combo” integrato che comprende GPS, 
BT 4.1, Wi-Fi 802.11 a/b/g/n/ac, e dispone di due 
connettori d’antenna. In particolare, facendo leva 
sul consumo contenuto della piattaforma embed¬ 
ded Snapdragon 
820, il modulo 
SOM-9X20 punta 
a proporsi come 
una soluzione al¬ 
tamente flessibile 
per una varietà di 
applicazioni IoT 
ed embedded di 
fascia enterpri- 
se, che spaziano dalle interfacce uomo-macchina 
(HMI), alla sorveglianza, al digitai signage, alla 
robotica, alle telecamere, alla videoconferenza. 

Riferimenti: 

AAEON, http://www.aaeon.com 

Advantech, http://www.advantech.com 

Congatec, https:// www.congatec.com 

Diamond Systems, http:// www.diamondsystems.com 

Digi International, https://www.digi.com 

Eurotech, http://www.eurotech.com 

Kontron, https://www.kontron.com 

MEN, https://www.men.de 

Via Technologies, https://www.viatech.com 



Un’immagine ravvicinata del 
modulo SOM-9X20 
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PROGETTATI 
PENSANDO AL FUTURO. 



Rivoluziona il tuo business 
con e-Series. 


Configurazione rapida 


Programmazione 

semplice 


Flessibili 


Collaborativi e sicuri 


Rapido ritorno 
sull'investimento 


I cobot e-Series rappresentano tutto ciò in cui crediamo: produttività, flessibilità e affidabilità. 

Grazie alla programmazione intuitiva e all'uso versatile, e-Series è in grado di automatizzare la produzione indipendentemente dal 
settore, dalle dimensioni dell'azienda o dalla natura del prodotto. 

Progettata pensando al futuro, e-Series è stata pensata per crescere assieme a te attraverso la piattaforma Universal Robots+, 
individuando nuovi compiti e nuovi utilizzi dei cobot per rimanere sempre competitivi e all'avanguardia tecnologica nelle proprie 
applicazioni. 

e-Series porta l'automazione robotica oltre ciò che è possibile fare oggi. Preparati al salto nel futuro. 

m 


Scopri e-Series su 
universal-robots.com/it/e-series 


UNIVERSAL ROBOTS 






SPECIALE 


CLOUD COMPUTING 


Tool e framework 
per cloud, mobile 
e desktop 

Per addomesticare l’enorme quantità di software che invade ogni cosa 
occorrono tool capaci di convincere l’utilizzatore di avere sempre il controllo 
di ciò che succede 


Lucio Pellizzari 


I servizi di cloud computing sono più sem¬ 
plici, efficienti, scalabili ed economici se 
organizzati e gestiti pubblicamente ma 
quando si vogliono proteggere contenuti 
sensibili occorrono infrastrutture cloud 
più sofisticate e capa¬ 
ci di offrire maggior 
sicurezza. Fra “pu- 
blic cloud” e “private 
cloud” emergono le 
piattaforme “hybrid 
cloud”, ibride, con la 
maggior parte delle 
funzioni pubbliche e 
una minima parte di 
funzionalità private. Il 
cloud ibrido può sposa¬ 
re i vantaggi della sca- 
labilità e del minor co¬ 
sto dei servizi pubblici 
con la garanzia della 
sicurezza che solo i 
servizi protetti posso¬ 
no assicurare, a patto 
di accettare un po’ di complessità in più. Nel 
“2017 State of thè Cloud Report” gli analisti ca¬ 
liforniani di RightScale stimano il cloud ibrido 
già al 67% mentre solo il 6% delle aziende che 
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hanno una qualsiasi forma di attività sul Web 
si dichiara totalmente disinteressata al cloud. 
D’altro canto, nel cloud i servizi informatici 
sono più efficienti perché maggiormente utiliz¬ 
zabili, facilmente scalabili e immediatamente 

estendibili su qualsia¬ 
si infrastruttura. 
Hanno il vantaggio di 
assistere l’utilizzatore 
e guidarlo nella com¬ 
plessità dei moderni 
sistemi informatici, 
si pensi che sulle ap¬ 
plicazioni di media 
grandezza come un’au¬ 
tomobile o un video¬ 
gioco troviamo come 
minimo decine di mi¬ 
lioni di linee di codice. 
Inoltre, le procedure 
di ripristino in caso di 
malfunzionamenti (Di- 
saster Recovery) pos¬ 
sono essere accelerate 
nell’ordine dei secondi laddove i guasti a un 
datacenter aziendale potevano comportare mi¬ 
nuti o ore di blocco dell’attività. Il rovescio della 
medaglia è che il cloud favorisce il proliferare 


Public Cloud 



Only 


Private Cloud 

Only 

22% 

67% 

5% 


Hybrid 


Public = 89% 


Private = 72% 


Il cloud ibrido sfrutta i vantaggi dell’accessibilità 
e del minor costo per la maggioranza dei servizi che 
offre pubblicamente ma garantisce maggior sicurezza 
alle funzioni che devono rimanere private 
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delle soluzioni Software-as-a-Service (SaaS) 
che tendono in qualche modo a sostituirsi alle 
infrastrutture informatiche locali abituando gli 
amministratori e gli utilizzatori a prendere con¬ 
fidenza con servizi cloud intelligenti e sempre 
aggiornati che riescono a sollevarli da gran par¬ 
te dell’impegno gestionale. Nel 2008 l’esperto 
Richard Stallman scriveva sul 
The Guardian “Cloud compu¬ 
ting is a trap” per ammonire sul 
rischio insito nel cloud che con¬ 
siste nell’istigarci ad affidarci 
un po’ troppo ai tool SaaS e gra¬ 
dualmente ma inesorabilmente 
perdere il reale controllo delle 
funzioni informatiche che si 
stanno utilizzando per obbedi¬ 
re ciecamente a quanto ci viene 
di volta in volta indicato come 
“scelta consigliata” dal SaaS. 

Probabilmente questo è un buon 
motivo per suggerirci di gestire 
direttamente almeno le funzioni 
più strategiche e scegliere per 
esse una gestione cloud protet¬ 
ta. 

Cloud IDE e Debugger 

Asial Corporation nasce a 
Tokyo nel 2002 fondata da Masa Tanaka per 
fornire di servizi d’ingegneria mobile/web e nel 
2009 sforna PhoneGap come tool di sviluppo 
da usarsi all’interno dei propri laboratori. Ta¬ 
naka e i suoi ingegneri capirono subito che era 
l’idea giusta per lo sviluppo delle app mobili 
ibride e la introdussero come framework cross- 
platform mobile in grado di semplificare il la¬ 
voro di adattamento delle applicazioni Web sui 
terminali mobili. 

Il successo conseguito ha spinto a sviluppare 
ulteriormente quest’approccio che vuole guida¬ 
re gli sviluppatori a realizzare applicazioni che 
non creino conflitti con le infrastrutture esi¬ 
stenti né sul lato terminale né sul cloud. Il team 
pensò bene che per migliorare la sicurezza del 
cloud ibrido occorreva una piattaforma BaaS, 
Backend-as-a-Service, capace di fornire agli 
sviluppatori di app web e mobili la possibilità 
di condividere le funzionalità cloud indipenden¬ 
temente dalle infrastrutture IaaS, PaaS o SaaS 


disponibili e dall’ambiente software installato 
dall’utente. Tutto ciò senza subire l'aggressività 
di talune funzioni tipiche di queste piattaforme 
che tendono a sostituirsi a quelle pre imposta¬ 
te localmente in modo tale che le applicazioni 
personalizzate dall’utente possano mantenere 
le loro caratteristiche peculiari anche quando 


sono condivise nel cloud. 

Oggi che PhoneGap ha acquisito notorietà at¬ 
traverso la community Apache Cordova la so¬ 
cietà nipponica presenta Monaca Cloud IDE 
and Debugger come suite di tool di sviluppo 
per applicazioni “cloud-powered hybrid mobile 
app”. Monaca semplifica lo sviluppo delle ap¬ 
plicazioni mobile ibride basate su PhoneGap/ 
Cordova grazie a strumenti framework-agno- 
stic e servizi cloud-powered integrabili in ogni 
ambiente. Monaca permette di utilizzare i tool 
di sviluppo preferiti e poi agganciarli a una 
qualsiasi piattaforma cloud grazie alle funzioni 
di Live-Sync e Remote Build senza bisogno di 
configurare nulla né di installare alcun SDK. 
La semplicità e l’efficacia dell’interfaccia di pro¬ 
grammazione consentono di distinguere senza 
possibilità di errore fra i dati meno sensibili da 
condividere nelle aree cloud pubbliche e quelli 
più preziosi da proteggere. Il tool consente di 
programmare in JavaScript, Html5 e CSS e 




App 

Application 


Other 


Framcmorb 


PtxMwGjp / Co* dova 

Tooling 
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Backend / Cloud 
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Monaca Cloud IDE and Debugger è una suite di tool di sviluppo cross-platform 
per le applicazioni mobili adattabili alle reti cloud 
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Oown'odding tempiale. 
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Monaca semplifica l'integrazione delle applicazioni mobile ibride in JavaScript, Html5 
e CSS ed è framework-agnostic e open-source 


viene offerto anche in una versione Monaca for 
Visual Studio e nelle varianti Monaca CLI ed 
Enterprise che permettono di sfruttare i servizi 
cloud-powered senza bisogno di effettuare alcun 
porting. Il framework vero e proprio è stato ini¬ 
zialmente realizzato come UI, User Interface, 
di tipo Angular-based ossia appoggiato al fra¬ 
mework Angular JS ma oggi la ver. 2 dell’On- 
sen UI è diventata totalmente framework- 
agnostica nonché 
100% open-source 
per potersi adatta¬ 
re a qualsiasi infra¬ 
struttura di rete ed 
è stata totalmente 
integrata nell’am¬ 
biente di sviluppo 
Monaca. 

Monaca Debugger 
permette di segui¬ 
re le applicazioni in 
real-time su tutti i 
dispositivi connes¬ 
si in wireless o via 
USB monitorando 
e modificando le 
specifiche senza bi¬ 
sogno di generarle 
e reinstallarle ogni 


volta. Sono incluse an¬ 
che le funzionalità di 
Console Debugging, 
DOM Inspection e Ja¬ 
vaScript Debugging. 

One IDE per desktop 
e cloud 

TypeFox è stata cre¬ 
ata un paio d’anni fa 
a Kiel, in Germania, 
da Sven Efftinge in¬ 
sieme a un team con 
decenni di esperienza 
sul software per l’in¬ 
gegneria, allo scopo di 
sviluppare tool adatti 
alle applicazioni cloud 
e capaci di rendere più 
semplice l’utilizzo del 
web. L’approccio open- 
source e la compatibilità con l’ambiente Eclipse 
sono i due requisiti fondamentali per i tool 
che TypeFox scrive in linguaggio TypeScript 
considerandolo l’evoluzione generazionale di 
JavaScript. Caratteristica del TypeScript è di 
essere versatile e compatibile con i tool Eclipse 
e Microsoft, ma rispetto a JavaScript offre un 
super set di istruzioni più adatto per i progetti 
di grandi dimensioni. 
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TypeFox è un IDE open-source ed è anche un framework scritto in TypeScript che consente 
di creare applicazioni per computer desktop o per le reti cloud 
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L’obiettivo prefisso sin dall’inizio dalla società 
è di proporre software leggibili che non costrin¬ 
gano l’utente a fidarsi ciecamente dei risultati 
ma gli permettano di partecipare allo svolgi¬ 


mento dei processi e alle decisioni da prendere 
in run-time. Indispensabile a tal scopo è il fra- 
mework Eclipse Xtext che consente di plasma¬ 
re il linguaggio di programmazione alle proprie 
necessità affinché sia un vero Domain-Specific 
Language (DSL) adattabile ai diversi ambien¬ 
ti. Xtext è configurabile con un editor semplice, 
pensato per eliminare le tipiche complicazioni 
degli attuali IDE, e l’ultima recentissima ver¬ 
sione Xtext 2.12 introduce un’API che consente 
di tracciare il codice sorgente con efficaci funzio¬ 
ni che consentono di individuare rapidamente i 
problemi in fase di debug. 

A differenza di altri editor e anche delle versio¬ 
ni precedenti di Xtext, dove occorre inserire ma¬ 
nualmente le istruzioni per tracciare il codice, 
nell’Xtext 2.12 queste funzioni sono generate e 
inserite automaticamente dall’editor e quest’a¬ 
spetto è fondamentale per la qualità dei codici, 
nonché per fare in modo che siano interpretabili 
in tutti i linguaggi e adattabili a tutti i protocol¬ 
li senza rischi. TypeFox Theia è “One IDE for 
Desktop & Cloud” perché è un framework colla¬ 
borativo scritto in TypeScript che consente agli 
sviluppatori di caratterizzare le applicazioni 


in modo da essere utilizzate indifferentemente 
nelle reti cloud oppure sui desktop come pro¬ 
grammi residenti. Theia è un open framework 
estensibile che permette di configurare il layout 
dello schermo in modo da 
utilizzare l’editor e al tem¬ 
po stesso monitorare l’an¬ 
damento delle funzionalità 
in esecuzione testualmente 
o graficamente. 

Il suo Language Server 
Protocol (LSP) comprende 
Java e Phyton ed è compati¬ 
bile con gli editor Microsoft 
Monaco ed Eclipse Orion 
che possono essere utilizza¬ 
ti al posto dell’editor nativo 
di Theia. I progetti Theia 
possono comunque essere 
eseguiti con Eclipse Che o 
Microsoft Visual Studio. 
Sprotty è il Diagramming 
Framework che consente 
di progettare graficamente 
l’impostazione software più 
adatta per le applicazioni Web create con Theia. 
Il codice è su GitHub e il supporto SVG consen¬ 
te il rendering su tutti i browser, nonché l’uso 
dell’Eclipse Layout Kernel che automatizza il 
disegno dei diagrammi. Sprotty consente di ve¬ 
rificare il codice editato su una finestra e nel 
contempo visualizzarne il diagramma di flusso 
per valutarne la correttezza e l’efficacia funzio¬ 
nale durante l’esecuzione. 

Riferimenti: 

AngularJS, https://material.angularjs.org 
Apache Cordova, https://cordova.apache.org 
Asial Corporation, www.asial.co.jp/en/ 

Eclipse, www.eclipse.org/xtext/ 

Monaca, https://monaca.io 

Onsen, https://onsen.io 

PhoneGap, www.phonegap.com 

RightScale, www.rightscale.com/lp/ 2017-state- 

of-the-cloud-report 

Richard Stallman, The Guardian, www.the- 
guardian.com/technology /2008/sep/29/cloud. 
computing.richard.stallman 
TypeFox, https:/ /typefox. io / 

TypeScript, www.typescriptlang.org/ 
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Home.rules 23 

1 Device Window cari be OPEN, SHUT 

2 Device Heating con be ON, OFF 

4— Rute 'Close Window, when heating turned on' 

when Heating.ON 
6 then Nindow.SHUT 

8- Rute ’Switch off heating, when Windows gets opened' 

9 when Nindow.OPEN 
10 then Heating.OFF 

OFF - Heating.OFF State OFF 

ON - Heating.ON 
OPEN - Window.OPEN 
SHUT - Window.SHUT 


Eclipse Xtext consente di definire un framework configurabile e personalizzato per 
ogni applicazione e nell’ultima versione 2.12 traccia automaticamente il codice 
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Kit di sviluppo a basso costo 

La tendenza ad avvicinare i maker al progetto delle nuove idee per loT 
spinge i costruttori a proporre kit di sviluppo a basso costo caratterizzati 
dalla semplicità di configurazione e utilizzo 


Gianluca Scotti 


l 1 gran numero di caratteristiche configurabili 
o programmabili negli attuali sistemi elettronici 
embedded rende i kit di sviluppo indispensabili 
tanto Advantech per i progettisti alle prime armi 
quanto per i sistemisti più esperti. Ve ne sono di 
tutti i prezzi e, complice la corsa all’elettronica per 
IoT, aumenta l’offerta dei kit a basso costo e persi¬ 
no a costo ultra basso. Questi ultimi consentono a 
tutti di provare rapidamente le nuove idee ma solo 
a patto che siano fortemente standardizzate su 
modelli predefiniti che non si possono modificare 
senza comprare ulteriori moduli. Si considerano a 
basso costo, quindi, i kit che hanno un minimo di 
opzioni configurabili sufficiente per poter fare lo 
sviluppo completo di un sistema. Infine, non stupi¬ 
sce negli attuali kit l’inequivocabile affermazione 
di Bluetooth Low Energy e Bluetooth 5 come tec¬ 
nologie di riferimento per la connettività wireless. 



Fig. 1 - Advantech WISE-DK1520 è un Low-Power Wi-Fi 
IoT Sensor Node Starter Kit che consente di sviluppare 
i nodi IoT e connetterli alle piattaforme cloud con 
protocollo MQTT 


nel software disponibile ci sono oltre 150 API già 
preparate per il controllo dei sensori e la gestione 
cloud dei dati raccolti. 


Sensor Node 

Advantech ha introdotto il nuovo WISE-DK1520 
definendolo Low-Power Wi-Fi IoT Sensor Node 
Starter Kit perché offre a un prezzo contenuto 
tutto ciò che può servire per sviluppare i nodi 
IoT, compreso il software WISE-PaaS/RMM per 
l’integrazione nelle piattaforme cloud tramite il 
protocollo MQTT. Nella scheda base WISE-1520 
M2.COM da 100x72 mm troviamo una CPU ARM 
Cortex-M4 con 256 kByte di RAM e 1 MByte di 
Flash, due PWM, due ADC, le interfacce Uart, 
12 C e SPI, due GPIO e i supporti per sensori di 
temperatura, umidità, pressione, pH, C0 2 o altro 
tipo. Montato su un modulo M.2 key E da 22x30 
mm c’è il front-end per reti Wi-Fi 802.11b/g/n 
con banda fra 2,412 e 2,472 GHz che viene forni¬ 
to insieme al cablaggio RF e all’antenna mentre 
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PSoC 6 

Cypress Semiconductor ha annunciato il rila¬ 
scio della scheda PSoC 6 BLE Pioneer Kit (CY- 
8CKIT-062-BLE) pensata per lo sviluppo delle 
applicazioni connesse con Bluetooth Low Energy 
(BLE 5.0) basate sul nuovo Programmable Sy- 
stem-on-Chip PSoC 6 a consumo ultra basso. Il 
PSoC 6 è in geometria di riga da 40 nm e incorpo¬ 
ra la tecnologia CapSense per la configurazione e 
il controllo dei sensori. Questo kit può connette¬ 
re le schede Arduino ed è proposto a un prezzo 
competitivo. La società ha inoltre caratterizzato 
lo Starter Kit a basso costo FM4 con la versati¬ 
lità della dotazione che oltre alle consuete porte 
Ethernet e USB comprende anche un’interfaccia 
per la connessione di una scheda Arduino Uno 
nonché le interfacce CAN, LIN, HS SPI, I2C, I2S 
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Fig. 2-11 PSoC 6 BLE Pioneer Kit di Cypress 
Semiconductor per lo sviluppo delle applicazioni 
IoT controllate dal PSoC 6, connesse con BLE e 
interfacciabili con Arduino Uno 

e Uart. L’MCU ARM Cortex-M4 con clock di 200 
MHz è accompagnato sulla scheda FM4-176L- 
S6E2CC da 256 kByte di RAM, 2 MByte di Flash 
e da fino a 190 GPIO. 

Video su Fpga 

Lattice Semiconductor propone per i proget¬ 
tisti di applicazioni video il nuovo Embedded 
Vision Development Kit pensato per aiutarli a 
migliorare le prestazioni dei sistemi di acquisi¬ 
zione e riproduzione immagini pur contenendone 
i consumi e i costi. Il kit è composto dalla scheda 
di input CrossLink pASSP, dalla scheda di elabo¬ 
razione ECP5-85 FPGA e dalla scheda di output 
Sili 136 HDMIASSP in versione non-HDCP (non 
High-Bandwidth Digital Content Protection). La 
prima ha due sensori d’immagine HD con cui può 
acquisire da due camere anche in formato MIPI 
CSI-2. La seconda ospita l’Fpga ECP5 caratteriz¬ 
zato da 84 LUT, 156 moltiplicatori da 18x 18e4 
serdes da 3,2 Gbps, ha un connettore NanoVesta 



Fig. 3 - Per gli sviluppatori di sistemi video 
Lattice Semiconductor propone l’Embedded Vision 
Development Kit incentrato sull’Fpga ECP5 e sulla 
tecnologia Image Signal Processing di Helion Vision 


per un ulteriore input video esterno e, inoltre, in¬ 
clude la proprietà intellettuale HD Image Signal 
Processing fornita da Helion Vision con risolu¬ 
zione fino a 1.080 pixel e velocità fino a 60 fps. 

LsDL per IoT 

Lemonbeat di Dortmund in Germania ha in¬ 
ventato il Lemonbeat smart Device Language 
(LsDL) con cui migliaia di dispositivi con diffe¬ 
renti impostazioni hardware possono interopera- 
re in rete. Usando questa tecnologia ha realizzato 
il Lemonbeat Device Development Kit per offrire 
agli sviluppatori la possibilità di progettare le 
applicazioni IoT, configurarne le funzionalità e 
verificare rapidamente le prestazioni. Nella nuo- 



Fig. 4-11 Lemonbeat Device Development Kit consente 
di sviluppare applicazioni IoT composte da sensori 
e attuatori di diverso tipo e testarne direttamente il 
funzionamento 

va versione per gli OEM composta da due schede 
identiche e connesse tramite USB si può usare 
il software Lemonbeat Studio per integrare nei 
progetti i sensori e gli attuatori di ogni genere, 
scriverne il codice e testarne il funzionamento. 
Sulle due schede c’è un microcontrollore Sili¬ 
con Labs EFM32 con core ARM Cortex-M3 a 32 
bit e il modulo brevettato Lemonbeat Radio con 
transceiver sub-GHz configurabile centrato a 868 
MHz che consente di definire fino a 32 canali in¬ 
dipendenti. 

Curiosity 

Microchip Technology propone la PIC32MM 
Curiosity Development Board per lo sviluppo del¬ 
le applicazioni a consumo ultra basso realizzate 
con i microcontrollori della famiglia PIC32MM 
GPL. La scheda è compatibile con i tool Micro¬ 
chip MPLAB X IDE e MPLAB Code Configura- 
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Fig. 5 - La PIC32MM Curiosity Development Board 
di Microchip consente lo sviluppo di applicazioni BLE 
a basso consumo interfacciabili con le schede 
aggiuntive mikroBUS 


Watch e Smart Remote. Nella versione Starter c’è 
un modulo CSR1025 con l’antenna F stampata, 
un’interfaccia USB per la programmazione e il de¬ 
bug e gli I/O per la connessione dei sensori o delle 
espansioni. A bordo ci sono un front-end Bluetooth 
v4.2, un microprocessore RISC a 16 bit, 80 kByte 
di RAM, 256 kByte di flash, 33 GPIO e le interfac¬ 
ce I2C, Uart, SPI, PDM e I2S. In opzione ci sono i 
chip CSR1020/1/4 che differiscono unicamente nel 
numero dei GPIO che va da 15 a 37. 


tor e comprende un programmer/debugger pen¬ 
sato per essere di semplice utilizzo e accessibile 
a tutti. Installando il modulo BM71 si aggiunge 
un front-end Bluetooth Low Energy per la con¬ 
nettività in rete. Offre numerose possibilità di 
espansione fra cui un’interfaccia per i MikroE- 
lektronica mikroBUS che consentono d’inter- 
facciare oltre 250 schede aggiuntive in modalità 
plug&play. Il core MIPS32 a 32 bit con set istru¬ 
zioni microMIPS, clock a 25 MHz e prestazioni 
di 1,53 DMIPS/MHz è dotato di Multiple-output 
Capture Compare PWM (MCCP) con cui control¬ 
la direttamente molte periferiche fra cui i sensori 
e i motori BLDC. 

Bluetooth Smart/BLE 

Qualcomm aggiunge alla piattaforma di sviluppo 
CSR102x il nuovo Starter Development Kit pen¬ 
sato per offrire una scheda di sviluppo competi¬ 
tiva nel prezzo ma sufficientemente versatile per 
progettare applicazioni connesse con Bluetooth 
Smart o Bluetooth Low Energy. Della stessa fa¬ 
miglia fanno parte anche i Development Kit nelle 
versioni IoT, Professional e Bluetooth Node non¬ 
ché le due Application Board denominate Sports 



Fig. 6 - Lo Starter Development 
Kit Qualcomm CSR102x per lo 
sviluppo delle applicazioni IoT 
a basso consumo Bluetooth 
Smart o Bluetooth Low Energy 


ZigBee, Thread e BLE 

Silicon Labs ha aggiunto alla famiglia degli Wi¬ 
reless Starter Kit il nuovo EFR32 Mighty Gecko 
SLWSTK6000B con i front-end per le connessioni 
ZigBee e Thread nello standard Ieee 802.15.4 a 2,4 
GHz con modulazione O-QPSK a 250 kbps. A bordo 
monta anche il supporto per Bluetooth Low Ener- 


Fig. 7 - Permette di 
realizzare applicazioni 
connesse con ZigBee, 
Thread, BLE e Sub- 
GHz il Wireless Starter 
Kit Silicon Labs EFR32 
Mighty Gecko 



gy con modulazione GFSK a 1 Mbps e un front-end 
per le connessioni 2,4 GHz e Sub-GHz con modula¬ 
zione GFSK, 2-FSK/4-FSK, OQPSK, DSSS, FEC, 
BPSK/DBSK e OOK/ASK. C’è anche un’ampia do¬ 
tazione di periferiche analogiche e digitali fra cui 
un’interfaccia per sensori a bassa energia compren¬ 
siva di due comparatori analogici, un acceleratore 
crittografico AES256/128, uno stadio ADC a 12 
bit da 1 Mbps e le interfacce Uart, SPI, I2C, I2S e 
Ir DA nonché 31 GPIO. L’MCU è ARM Cortex-M4 
con clock di 40 MHz accompagnato da 256 kByte di 
RAM e fino a 1.024 kByte di Flash. 

Cloud-Connectable 

STMicroelectronics propone il nuovo STM32L4 
IoT Discovery Kit B-L475E-IOT01A per lo svi¬ 
luppo delle applicazioni connesse di IoT basa¬ 
te sul microcontrollore a consumo ultra basso 
STM32L4 con architettura a 32 bit ARM Cortex- 
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M4 a 80 MHz. È definito come un Cloud-Connec- 
table Kit perché accetta ed elabora i sistemi wire¬ 
less in differenti protocolli e bande di frequenza 
fra cui Bluetooth Low Energy (BLE), sub-GHz 
RF, Wi-Fi e Near Field Communication (NFC). 
Supporta, inoltre, tutti i sensori oggi disponibili 
per la realizzazione delle applicazioni IoT e im¬ 
plementa a bordo svariati MEMS ST fra cui un 
accelerometro/giroscopio, un magnetometro, un 
barometro, un sensore di temperatura/umidità, 
due microfoni, un sensore di prossimità e uno 
per il rilevamento gestuale. Nella scheda ci sono 
anche un’ulteriore memoria Flash e i connettori 
d’espansione Arduino Uno V3 e PMOD. 

Riferimenti: 

Advantech, www2.advantech.com 
Arduino, www.arduino.org 
Cypress Semiconductor, www.cypress.com 
Helion Vision, www.helion-vision.com 
Lattice Semiconductor, www.latticesemi.com 
Lemonbeat, www.lemonbeat.com 



Fig. 8-11 versatile Discovery Kit B-L475E-IOT01A 
che STMicroelectronics fornisce per sviluppare 
le applicazioni IoT con il microcontrollore STM32L4 


Microchip Technology, www.microchip.com/Deve- 
lopmentTools / 

MikroElektronica mikroBUS, www.mikroe.com/ 
mikrobus / 

Qualcomm, https://developer.qualcomm.com 
Silicon Labs, www.silabs.com 
Silicon Labs, www.silabs.com/products/deve- 
lopment-tools / 

ST, www.st.com/en/evaluation-tools/ 
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Garantire la sicurezza 
nel collegamento di sistemi 
embedded al cloud 


L’apertura delle fabbriche verso l’accesso 
remoto sta generando potenziali vulnerabilità 
della sicurezza che, fortunatamente, 
possono essere ridotte 


Xavier Bianalet 


Secure Products Grouo marketina manaaer 

MicrochiD Technolo 




r 

■^■1 implementazione pratica del concetto di 
Industry 4.0 ha comportato un’automazione mol¬ 
to più spinta delle fabbriche con l’introduzione di 
nuovi concetti di produzione e controllo a distanza. 
Sebbene questo comporti molti vantaggi in termini 
di efficienza aziendale, espone anche asset (risorse) 
molto costosi al rischio di accessi indesiderati. Infat¬ 
ti, non è solo l’elevato valore del capitale investito 
nei macchinari a essere messo a rischio, ma anche 
il fatturato aziendale derivante dai beni prodotti 
nello stabilimento in un dato momento può essere 
compromesso. Se, come oramai prassi comune, la 
fabbrica è connessa a un cloud, pubblico o privato, 
intrinsecamente esistono dei rischi per la sicurezza. 
Ciò accade non appena una smart factory viene con¬ 
nessa a una rete, ad esempio di un centro di elabora¬ 
zione dati esterno. La sfida consiste nel mantenere 
i vantaggi di elasticità della smart factory connessa 
e garantire un livello di sicurezza scalabile tra le 
varie reti. Un buon punto di partenza è determina¬ 
re se la soluzione utilizzerà una soluzione cablata, 
wireless o combinata. Sotto questo punto di vista, 
è consigliabile utilizzare tecnologie di connettività 
che adottano protocolli standard, come Wi Fi, Blue- 
tooth o Ethernet, per citare alcuni tra i più diffusi. 
L’utilizzo di procedure standard per la sicurezza ri¬ 
duce il rischio di compromissione delle connessioni. 
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Ciò a volte si scontra con consuetudini “storiche” del 
settore industriale, che spesso predilige le soluzioni 
proprietarie. L’infrastruttura deve essere costruita 
per durare molti anni. Sebbene molte reti utilizzino 
alcuni protocolli proprietari, questi dovrebbero es¬ 
sere confinati per uso interno, e non per connessioni 
esterne. Tuttavia, uno dei problemi è rappresenta¬ 
to dal fatto che anche i progettisti più qualificati di 
sistemi embedded hanno una conoscenza limitata 
quando si tratta di concetti di sicurezza IT. Non es¬ 
sendo quindi esperti di sicurezza IT, non possono 
creare un’infrastruttura IoT solida e sicura. Non ap¬ 
pena stabilita la connessione dalla fabbrica al cloud, 
i progettisti vengono improvvisamente catapultati 
nel mondo di Amazon Web Services (AWS), Google, 
Microsoft Azure, e così via, scoprendo rapidamen¬ 
te che hanno bisogno dell’aiuto degli esperti IT per 
gestire le minacce alla sicurezza a vasto raggio con¬ 
tro cui si trovano ora a doversi confrontare. Per gli 
hacker, uno degli obiettivi principali è sfruttare un 
singolo punto di accesso per ottenere l’accesso remo¬ 
to a un gran numero di sistemi. Gli attacchi da re¬ 
moto possono creare danni ingenti, come dimostra¬ 
to da una serie di recenti assalti, e come l’attacco 
Distributed Denial of Service (DDoS) ha dimostra¬ 
to (Ù. Per una rete IoT, il punto più debole è soli¬ 
tamente l’hardware e il suo utente nel nodo finale, 
poiché gli ingegneri che si occupano normalmente 
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di ciò non dispongono delle sufficienti conoscenze IT per affronta¬ 
re il problema. La situazione sta però cambiando. Aziende come 
Microchip Technology considerano parte della loro “mission” 
colmare questa lacuna educando gli ingegneri su come dovreb¬ 
be essere un’infrastruttura end-to-end sicura. Inoltre, le grandi 
aziende che operano in ambito cloud come AWS, Google e Mi¬ 
crosoft sono importanti fonti di conoscenza. La lezione da tenere 
a mente è non trascurare la sicurezza o evitare di considerarla 
come umaggiunta successiva alla progettazione di una rete IoT, 
semplicemente perché a quel punto è già troppo tardi. La sicurez¬ 
za è qualcosa che deve essere implementata strategicamente fin 
dalfinizio di qualsiasi progetto IoT. La sicurezza inizia nell’hard- 
ware e non è qualcosa che può essere semplicemente aggiunta 
successivamente o integrata in seguito nel software. 

Autenticazione 

Il tassello più importante nel puzzle della sicurezza è l’autentica¬ 
zione. Un progettista di sistemi deve partire dal concetto che ogni 
nodo connesso ad una rete deve avere un’identità unica, protetta 
ed attendibile. La conoscenza dell’esatta identità e del livello di 
attendibilità (trust) degli oggetti presenti sulla rete è di fonda- 
mentale importanza. Per fare ciò, è necessario l’utilizzo di TLS 
1.2 e dell’autenticazione reciproca tra un server e un nodo finale 
IoT. Questo viene fatto usando informazioni che per entrambe le 
parti sono fidate, ovvero attraverso un’autorità di certificazione. 
Tuttavia, questo funziona solo se il trust rilasciato dall’autorità 
di certificazione è protetto fin dall’inizio del progetto, durante la 
produzione e una volta che il sistema sia stato installato e mes¬ 
so in esercizio nella smart factory. La chiave privata, utilizzata 
per riconoscere l’autenticità del nodo finale IoT, deve essere si¬ 
cura e protetta. Oggi, un metodo di implementazione debole, ma 
comune, utilizzato allo scopo è quello di memorizzare la chiave 
privata all’interno di un microcontrollore in una memoria flash, 
in chiaro, dove potrebbe essere esposta a manipolazioni software. 
Tuttavia, chiunque può accedere e leggere in questa zona di me¬ 
moria, controllarla e quindi ottenere la chiave privata. Questa è 
un’implementazione errata e che infonde nei progettisti un falso 
senso di sicurezza. E qui infatti che si verificano i danni e i pro¬ 
blemi maggiori. 


Elemento sicuro 

Perché una soluzione sia sicura, la chiave e le altre credenziali 
critiche devono non solo essere rimosse dal microcontrollore ma 
anche isolate sia dal microcontrollore sia da qualsiasi esposizione 
software. È qui che entra in gioco il concetto di elemento sicuro. 
L’idea che sta alla base degli elementi sicuri è essenzialmente 
quella di fornire una zona sicura in cui archiviare e proteggere 
la chiave, dove nessuno possa accedervi. I comandi della libre¬ 
ria CryptoAuthLib consentono di inviare le sfide/risposte appro¬ 
priate dal microcontrollore all’elemento protetto per convalidare 
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l’autenticazione. In nessuna fase del processo di svi¬ 
luppo del prodotto e del suo ciclo di vita la chiave 
privata sarà esposta o lascerà mai l’elemento sicu¬ 
ro. Quindi può essere stabilita una catena di fiducia 
end-to-end.Gli elementi di sicurezza sono circuiti in¬ 
tegrati CryptoAuthentication autonomi che posso¬ 
no essere considerati alla stregua di casseforti in cui 
le aziende possono riporre i loro segreti. In questo 
caso, contengono, proteggendole, le chiavi private 
necessarie per l’autenticazione IoT. 

Provisioning delle chiavi 

Un secondo concetto importante è il modo in cui le 
chiavi private e le altre credenziali vengono installa¬ 
te dal cliente nel dispositivo CryptoAutenticazione. 
Per fare questo, Microchip fornisce una piattaforma 
attraverso la quale il cliente può creare e organiz¬ 
zare in modo sicuro la programmazione dei propri 
segreti durante la produzione di circuiti integrati 
senza esposizione verso nessuno, personale Micro¬ 
chip incluso. La società produce quindi l’elemento 
di sicurezza nelle sue strutture, e solo poco prima 
che lasci queste strutture certificate e garantite 
con criteri comuni questo viene caricato ed inviato 
all’utente finale. Quando i clienti aprono un account 
IoT AWS, portano i certificati cliente che Microchip 
ha creato per loro utilizzando la funzione Use Your 
Own Certificate di AWS. Quindi, utilizzano la fun¬ 
zione IoT AWT denominata just-in-time registra- 
tion (JITR) per eseguire un massiccio caricamento 
dei certificati a livello di dispositivo archiviati e 
raccolti negli elementi sicuri per l’account dell’u¬ 
tente IoT AWS. Il certificato del livello cliente può 
ora verificare il certificato del livello di dispositivo e 
la chain of trust è ora completa. Questa funzione è 
ciò che consente la vera scalabilità di IoT aziendale, 
con la sicurezza come priorità. Migliaia di certificati 
possono essere gestiti utilizzando il processo di just- 
in-time registration (JITR). Essi possono essere ge¬ 
stiti in blocco, anziché uno alla volta, senza alcun 
intervento da parte dell’utente. Invece di dover ca¬ 
ricare manualmente i certificati dai dispositivi as¬ 


sociati a un account su cloud ed esporli a terze 
parti, gli utenti possono ora registrare automati¬ 
camente i nuovi certificati di dispositivo come 
parte delle comunicazioni iniziali tra il 
dispositivo e IoT AWS, il tutto senza 
compromettere la sicurezza. 

Il punto di partenza 

A bordo del kit di provisioning Zero Touch si trova 
il dispositivo di criptoautenticazione ATECC508A- 
MAHAW che viene preconfigurato per eseguire il 
processo di autenticazione verso l’account IoT AWS 
dell’utente. Il primo passo è imparare che cos’è una 
chain of trust usando i nuovi script Python, oltre ad 
apprendere il processo di provisioning che avviene 
attraverso le fabbriche di Microchip durante appun¬ 
to questa fase. Il kit mostra, in una certa misura, 
come funzionano i principi del processo di produzio¬ 
ne interna. Inoltre, il dispositivo è protetto contro le 
manomissioni fisiche, e include le contromisure per 
gli attacchi indiretti. Esso dispone inoltre di un ge¬ 
neratore di numeri casuali, conforme allo standard 
FIPS (Federai Information Processing Standard), 
un acceleratore crittografico a basso consumo per 
garantire la compatibilità con la più ampia gamma 
di dispositivi IoT con risorse limitate e ha la capacità 
di adattarsi senza problemi a vari flussi di produzio¬ 
ne in modo economicamente efficace. Per contribu¬ 
ire a colmare il divario tra progettisti embedded e 
professionisti IT, oltre allo script Python integrato, 
nel kit viene fornito lo script CloudFormation per 
accelerare l’impostazione dell’account AWS e con¬ 
sentire così la fruizione dei servizi Cloud. Utilizzan¬ 
do uno script CloudFormation, l’utente può definire 
in pochi minuti un’interfaccia utente (UI) all’interno 
dell’ambiente AWS. In definitiva, la combinazione 
tra Just in Time Registration (JITR) di IoT AWS, il 
dispositivo ATECC508MAHAW di CriptoAutentica- 
zione e il processo interno di provisioning sicuro in 
produzione Microchip offre il più elevato livello di 
sicurezza IoT di settore. Questa soluzione di sicurez¬ 
za IoT end-to-end e contribuisce alla crescita di una 
Industry 4.0 sempre più sicura. 

Nota 1 

Wolf, N. (26 Ottobre 2016). L’attacco DDoS che 
ha sconvolto internet è stato il più grande del 
suo genere nella storia, dicono gli esperti. Trat¬ 
to da https://www.theguardian.com/techno- 
logy / 2016 / oct / 26 / ddos-attack-dyn-mirai-botnet 
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CLOCK JITTER 


Alcuni suggerimenti 
per caratterizzare e risolvere 
i problemi di jitter 
nei sistemi embedded 

Un eccessivo jitter nei segnali di clock può penalizzare sensibilmente 
il funzionamento di un sistema ma grazie ai moderni oscilloscopi digitali 
le misure di temporizzazione e di jitter sono diventate un’operazione 
quasi di routine 


Lee Moraan 


Market Develooment Manaaer 

Tektronix UK 



l clock si possono immaginare come i “battiti 
cardiaci” dei sistemi embedded, in grado di fornire 
i riferimenti per la temporizzazione e la sincroniz¬ 
zazione tra componenti, sotto-sistemi e interi si¬ 
stemi. Un eccessivo jitter nei segnali di clock può 
penalizzare sensibilmente il funzionamento di un 
sistema. Fondamentalmente con il termine jitter 
s’intende qualsiasi deviazione indesiderata nella 
temporizzazione del fronte di un segnale dalla 
sua posizione ideale sull’asse temporale. Il jitter 
è un fenomeno invitabile che deve essere preso 
in considerazione nella progettazione di sistemi 
embedded e di link di comunicazione. Quindi per 
garantire un funzionamento affidabile dei sistemi 
in un’ampia varietà di condizioni è indispensabile 
una caratterizzazione esaustiva del jitter. Acqui¬ 
sire una completa conoscenza sul jitter non è un 
compito semplice. La documentazione relativa al 
jitter è davvero ampia, a testimonianza della com¬ 
plessità correlata agli errori di temporizzazione. 
Fortunatamente, i moderni oscilloscopi digitali 
hanno reso le misure di temporizzazione e di jitter 
un’operazione quasi di routine, come sarà eviden¬ 
ziato negli esempi che seguono. 
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Caratterizzazione del jitter del clock 

Gli attuali oscilloscopi supportano una gamma 
di misure che forniscono un ottimo punto di 
partenza per l’analisi del jitter e per la verifica 
della conformità alle specifiche della frequenza 
di clock. L’uso di funzioni statistiche di misura, 
come ad esempio il valore massimo e minimo del¬ 
la frequenza, sono utili per assicurare che la fre¬ 
quenza di clock sia compresa nei limiti di tolle¬ 
ranza specificati, mentre la deviazione standard 
fornisce una misura quantitativa della stabilità 
della frequenza. In ogni caso, le statistiche di mi¬ 
sura forniscono pochi dettagli circa le modalità 
di variazione della frequenza. In un simile conte¬ 
sto, i tool grafici come gli istogrammi di misura 
sono in grado di fornire maggiori informazioni 
circa le caratteristiche delle diverse variazioni di 
misura. 

Nell’esempio riportato in figura 1, le misure di 
frequenza e di TIE (Time Interval Error — erro¬ 
ri dell’intervallo di tempo) sono state effettuate 
sui fronti di salita e di discesa di ogni ciclo di 
ciascuna acquisizione di un segnale di clock a 
40 MHz. Queste misure di temporizzazione sono 
state fatte relativamente alla frequenza media 
di clock dell’acquisizione. Le statistiche riportate 
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Fig. 1 - La forma insolita dell’istogramma relativo al fronte di discesa ottenuto 
dalla misure di frequenza è la spia di un potenziale problema. Questa misura 
è stata effettuata con un oscilloscopio a segnali misti (MSO - Mixed Signal 
Oscilloscope) Serie 5 da 2 GHz di Tektronix 


nelle caselle visibili sul lato destro del display e 
nella tabella dei risultati sul lato superiore del 
display forniscono una modalità per caratteriz¬ 
zare le variazioni. Le statistiche sul lato sinistro 
della tabella dei risultati rappresentano l’acqui¬ 
sizione corrente, mentre le statistiche visibili sul 
lato destro rappresentano l’accumulo di tutte le 
acquisizioni fatte nel corso del tempo. Sempre fa¬ 
cendo riferimento alla figura 1, i due istogrammi 
sulla sinistra rappresentano i valori delle misu¬ 
re della frequenza e del TIE sui fronti di salita 
del clock utili per comprendere le variazioni del¬ 
le temporizzazioni. Queste distribuzioni, di tipo 
prevalentemente gaussiano, suggeriscono che la 
natura predominante del 
jitter è random (casuale). I 
due istogrammi visibili sul 
lato destro di figura 1 rap¬ 
presentano invece i valori 
delle misure della frequen¬ 
za e del TIE sui fronti di 
discesa del clock. Poiché la 
forma dell’istogramma delle 
misure di frequenza differi¬ 
sce in maniera significativa 
è necessario effettuare ulte¬ 
riori analisi. La diagnostica 
(troubleshooting) e la ca¬ 
ratterizzazione del jitter ri¬ 
chiedono informazioni det¬ 


tagliate relative al tipo di 
jitter che potrebbe causare 
variazioni di temporizzazio- 
ne. Come visibile in figura 
2, il jitter di temporizzazio- 
ne può essere scomposto in 
differenti componenti che 
forniscono utili indizi sulle 
potenziali cause dei proble¬ 
mi e permettono di determi¬ 
nare se il comportamento 
dei vari clock e circuiti pre¬ 
senti in un sistema è quello 
previsto. 

Sempre facendo riferimen¬ 
to all’esempio del segnale 
di clock a 40 MHz riporta¬ 
to in figura 1, il risultato 
delle misure riepilogative 
relative al jitter di figura 3 
include un diagramma a occhio del segnale, gra¬ 
fici che mostrano l’istogramma e lo spettro delle 
misure del TIE e una scomposizione del jitter 
nei singoli componenti. A prima vista, l’occhio 
aperto, che caratterizza il diagramma a occhio, 
suggerisce che il segnale di clock è caratterizzato 
da un jitter relativamente modesto. Il valore ot¬ 
tenuto misurando il jitter totale (TJ@BER), pari 
a circa 554 ps, è pari a circa il 2,2% del periodo 
del clock a 40 MHz. La scomposizione del jitter 
evidenzia che la componente casuale (RJ - Ran¬ 
dom Jitter) rappresenta solo una piccola parte 
del jitter totale. 

La componente dominante, dunque, deve essere 




Determimstic 


1 - 1 - 1 
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Fig. 2 - La scomposizione del jitter nelle sue diverse componenti 
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Fig. 3 - Analisi più approfondite relative a questo esempio di un clock a 40 MHz 
suggeriscono che il circuito per la formazione del clock potrebbe richiedere 
ulteriori analisi e ottimizzazioni 


quella relativa al jitter derministico (DJ - De- 
terministic Jitter). La natura bi-modale dell’i- 
stogramma del TIE, d’altronde, suggerisce la 
presenza di una forte componente di jitter de¬ 
terministico. Quest’ultimo è ulteriormente sud¬ 
diviso in tre componenti: jitter periodico (PJ — 
Periodic Jitter), jitter dipendente dai dati (DDJ 
- Data Dependent Jitter) e distorsione dei duty 
cycle (DCD — Duty Cycle Distorsioni. 

Il jitter periodico è pari a 
circa Vi del jitter. Le com¬ 
ponenti spettrali nel grafi¬ 
co dello spettro di TIE indi¬ 
cano elevati valori di picco 
in corrispondenze di valori 
di frequenza di 7, 17 e 32 
MHz, fatto questo che in¬ 
dica una forte componente 
di jitter deterministico non 
correlato, imputabile vero¬ 
similmente a fenomeni di 
crosstalk (diafonia) del se¬ 
gnale sulla scheda a circu¬ 
ito stampato o all’interno 
dell’FPGA. Siccome si trat¬ 
ta di un segnale di clock e 
non di un segnale di dati, 

DDJ è pari a zero. Poiché 
la componente DCD rap¬ 
presenta circa 1/5 del jit- 
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ter totale, il circuito per 
la formazione (shaping) 
del clock richiede ulterio¬ 
ri analisi e ottimizzazio¬ 
ni. A questo punto è utile 
chiedersi cos’altro possa 
accadere nel sistema. Per 
scoprirlo, il passo succes¬ 
sivo è esaminare un altro 
clock presente nel siste¬ 
ma, in questo caso un 
clock a 1,25 MHz. Come 
riportato in figura 4, 
questo segnale evidenzia 
differenti caratteristiche 
per quel che riguarda il 
jitter. L’occhio aperto del 
diagramma a occhio indi¬ 
ca che il jitter sul segnale 
di clock è ridotto, conclu¬ 
sione questa confermata dal valore di circa 4,4 
ns ottenuto dalla misura di TJ, inferiore allo 
0,55% del periodo di clock. La scomposizione del 
jitter evidenzia che la componente RJ rappre¬ 
senta una piccola parte del jitter totale. Anche la 
componente PJ è relativamente modesta mentre 
non vi sono componenti spettrali significative nel 
diagramma dello spettro di TIE, un’indicazione 
del fatto che il jitter sul segnale non è legato in 
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Fig. 5 - Le variazioni del duty cycle sono visibili sui fronti di discesa del clock 
a 1,25 MHz 


modo significato a componen¬ 
ti DJ non correlate. 

In base a questi indizi, la fi¬ 
gura 5 riporta una visualiz¬ 
zazione in modalità a persi¬ 
stenza del segnale di clock 
dove gli ampi fronti di disce¬ 
sa del segnale evidenziano 
chiaramente che il duty cycle 
varia in modo significativo. 

Se il sistema embedded uti¬ 
lizza sempre il fronte di 
salita del clock, questa va¬ 
riazione del duty cycle po¬ 
trebbe non rappresentare un 
problema. Nel caso invece in 
cui alcuni circuiti utilizzano 
i fronti di salita mentre altri fanno ricorso ai 
fronti di discesa, questo jitter potrebbe causare 
un comportamento non corretto o poco affidabi¬ 
le del sistema. 

Caratterizzazione del clock 
a dispersione di spettro 

Il prossimo esempio di analisi del clock relati¬ 
vo al progetto in esame è una visualizzazione 
a persistenza infinita nel dominio del tempo di 
un clock a 98 MHz. Come riportato in figura 6, 
la misura della frequenza varia in funzione del 


tempo da circa 97 MHz a circa 100 MHz e varia 
anche il periodo di clock, come indicato dall’al¬ 
largamento (smearing) orizzontale della forma 
d’onda lontano dal punto di trigger. L’aggiunta 
delle statistiche di misura potrebbe aiutare a 
quantificare l’entità della variazione della fre¬ 
quenza e a verificare che la frequenza di clock 
rispetti le specifiche di progetto, ma non permet¬ 
te di comprendere le modalità di variazione della 
frequenza. In questo caso il segnale è un clock 
di tipo spread-spectrum (ovvero a dispersione di 
spettro) dove la frequenza è modulata intenzio¬ 
nalmente. A questo pun¬ 
to è necessario doman¬ 
darsi se funzionamento 
del progetto è quello pre¬ 
visto. Come riportato nel 
riepilogo dei risultati re¬ 
lativi al jitter di figura 7, 
le variazioni di frequen¬ 
za previste sono domi¬ 
nate da PJ, come d’altra 
parte si evince dalla ta¬ 
bella dei risultati delle 
misure visibile sulla par¬ 
te superiore del display e 
dall’istogramma del TIE 
a forma di sella. Il TIE 
provocato dalla modula¬ 
zione può essere visua¬ 
lizzato mediante l’anda¬ 
mento della tendenza nel 
tempo (grafico arancione 



Fig. 6-11 periodo di clock è variabile in questa visualizzazione a persistenza infinita 
nel dominio del tempo del clock a 98 MHz 
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Fig. 7 - Rappresentazione della caratterizzazione del jitter di un clock 
a dispersione di spetto a 98 MHz 


nell’angolo in basso a destra del display). Dalla 
forma d’onda che riporta l’andamento della ten¬ 
denza nel tempo del TIE e dalle misure effettuate 
con il cursore sui picchi dello spettro del TIE nella 
parte centrale del display, la velocità di modula¬ 
zione è pari a circa 39 MHz. 

La forma dello spettro, dominato da armoniche 
dispari con ampiezze rapidamente decrescenti, 
suggerisce che la modulazione è effettuata con 
urnonda di forma quadrata o triangolare. Poiché 
il TIE è l’integrale del segnale di modulazione 
effettivo, il clock a disper¬ 
sione di spettro è molto 
probabilmente modulato 
con un’onda triangolare 
a 39 MHz. Questa teoria 
può essere verificata esa¬ 
minando la misura di fre¬ 
quenza e riportando grafi¬ 
camente l’istogramma di 
misura, lo spettro e l’an¬ 
damento della tendenza 
nel tempo come riporta¬ 
to in figura 8. Mediante 
misure effettuate sullo 
spettro con il cursore, si 
può vedere che la modu¬ 
lazione è effettivamente 
effettuata con un’onda 
triangolare a 39 kHz. L’i¬ 
stogramma della misura 


è piatto nell’intervallo da 97 
a 100 MHz, come previsto, e 
l’andamento della tendenza 
nel tempo fornisce un’altra 
vista della medesima mo¬ 
dulazione. 

Misure di jitter su bus 
seriale a bassa velocità 

Il jitter influenza anche le 
prestazioni di bus seriali 
compresi I bus di tipo self- 
clocking (ad auto-tempo- 
rizzazione). Nella figura 9 
viene riportata un’analisi di 
un segnale su un bus CAN 
differenziale a 500 kb/s sul 
lato trasmissione. Tecniche 
di misura simili possono 
essere usate su altri bus seriali, sia sul lato tra¬ 
smissione sia sul lato ricezione. Il primo passo in 
questa analisi consiste nel recuperare un segnale 
di clock dal segnale dati seriale. In questo caso l’o¬ 
scilloscopio esegue un recupero del clock mediante 
un PLL (Phase Locked Loop) con un’ampiezza di 
banda d’anello ridotta per rimanere agganciato tra 
i burst (raffiche) di dati. Questo clock recuperato 
è quindi utilizzato come riferimento per l’analisi 
di jitter. La scomposizione del jitter evidenzia che 
la maggior parte del jitter totale sul lato trasmis- 



Fig. 8 - La caratterizzazione della misura di frequenza di un clock a dispersione 
di spettro a 98 MHz conferma che la modulazione è eseguita con un segnale 
triangolare a 39 kHz 
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sione è dovuto a DDJ (Data 
Dependent Jitter), mentre 
la componente random e 
quella dipendente dal duty 
cycle sono molto piccole. An¬ 
che la componente PJ non è 
trascurabile e questo feno¬ 
meno appare correlato alla 
modulazione d’ampiezza del 
segnale alfinizio di ciascun 
burst di dati (ma non cor¬ 
relato ai singoli bit di dati), 
visibile nel diagramma a oc¬ 
chio e nelle visualizzazioni 
nel dominio del tempo. 



Fig. 9 - La schermata illustra l’impatto del jitter sul lato trasmissione di un bus 
ad auto-temporizzazione come ad esempio il bus CAN 


Misura di jitter 
di dati temporizzati 

L’ultimo esempio di analisi di jitter è quello relati¬ 
vo a un circuito logico sincrono. A differenza degli 
esempi precedenti, questo circuito è caratterizzato 
da un segnale di clock esplicito, per cui le misure di 
jitter sono fatte sul segnale dati (colore ciano) sul 
canale 2 relativamente al segnale di clock (gial¬ 
lo) sul canale 1, come visibile nell’angolo in basso 
a destra di figura 10. La velocità di clock è 1,25 
MHz e le piste della scheda circuitale sono corte, 
ragion per cui i segnali sono abbastanza “puliti”, 
come indicato dal ridotto valore di jitter random 
e dall’ampiezza del diagramma a occhio. Poiché 


questo circuito sta utilizzando un segnale di clock 
separato, il jitter non sarà dipendente dai dati. 
In questo caso la componente dominante sem¬ 
bra essere quella imputabile alla distorsione del 
duty cycle. Ulteriori analisi condotte sul circuito 
evidenziano che il clock per questo circuito è stato 
ricavato dal clock che è stato mostrato in figura 5. 
Non a caso, dunque, una porzione significativa del 
jitter totale del circuito è dovuto alla distorsione 
del duty cycle del segnale di clock. Vero e proprio 
“battito cardiaco” dei sistemi embedded, i clock 
sono un elemento critico per mantenere i riferi¬ 
menti di temporizzazio- 
ne e la sincronizzazione 
tra componenti, sotto¬ 
sistemi e interi sistemi. 
Come evidenziato da¬ 
gli esempi riportati nel 
presente articolo relati¬ 
vi a clock non modulati, 
clock a dispersione di 
spettro, dati seriali con 
clock embedded e dati 
temporizzati, i moder¬ 
ni oscilloscopi offrono 
un’ampia gamma di mi¬ 
sure che permettono di 
eliminare quell’“alone 
di mistero” che circonda 
la caratterizzazione e la 
verifica del jitter nei si¬ 
stemi embedded. 



Fig. 10 - L’analisi di jitter di un circuito logico sincrono evidenzia come la distorsione 
del duty cycle sul circuito di clock influenza altri circuiti presenti nel sistema 
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concludere ed analizzare i trend 
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Raffreddamento senza ventole 
anche oltre il limite dei 35W 

I processori Ryzen Embedded VI 000 di AMD a bordo dei moduli 
conformi a Rugged COM Express (VITA 59) garantiscono alte prestazioni 
e robustezza estrema 


Maximilian Koloak 

Produci Solution Manag er 
MEN Mikro Elektron iMM 


l nuovi processori Ryzen Embedded V1000 
di AMD rappresentano sicuramente un nuovo 
punto di riferimento per quel che riguarda le 
prestazioni grafiche e di elaborazione. Grazie 
ai propri moduli RCE (Rugged COM Express), 
MEN Mikro Elektronik permette l’utilizzo di 
questi processori in ambienti particolarmen¬ 
te severi in applicazioni ad alta disponibilità 
(HA — High Availability) e critiche dal punto 
di vista della sicurezza (safety-critical). I mo¬ 
duli in questione permettono il funzionamento 
in assenza di ventole quando il TDP (Thermal 
Design Power, in pratica il calore dissipato dal 
processore che il sistema di raffreddamento 
dovrà smaltire per mantenere la temperatura 
del processore entro la soglia limite stabilita) 
supera i 35W, un valore che solitamente rap¬ 
presenta il limite oltre al quale diventa obbli¬ 
gatorio l’uso del raffreddamento attivo (ovvero 
tramite ventole). 

Sebbene ogni anno nuovi processori venga¬ 
no introdotti sul mercato, l’incremento in ter¬ 
mini di prestazioni nel settore dei dispositivi 
per applicazioni embedded di fascia alta negli 
ultimi anni è stato alquanto modesto. Lo sce¬ 
nario è cambiato con l’introduzione da parte di 
AMD dei processori della serie Ryzen Embed¬ 
ded V1000. Grazie alla nuova microarchitettura 
Zen la società è stata in grado di incrementare 
del 52% il numero di istruzioni per ciclo di clock, 
mentre grazie al multi-threading simultaneo le 
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prestazioni sono più che raddoppiate rispetto ai 
processori della generazione precedente della 
Serie R Embedded (Merlin Falcon). 

Le migliori prestazioni grafiche integrate 
disponibili sul mercato 

Grazie a un throughput che può arrivare a 3,6 
TFLOP, le prestazioni grafiche offerte dai nuovi 
processori sono decisamente elevate. Fino a po¬ 
chi anni fa, prestazioni di questo tipo erano ap¬ 
pannaggio esclusivo di schede grafiche di fascia 
alta caratterizzate da dissipazioni dell’ordine di 
parecchie centinaia di Watt. Con l’introduzio¬ 
ne della serie Ryzen V1000, queste prestazioni 
sono conseguibili utilizzando processori embed¬ 
ded con grafica integrata. Rispetto ai predeces¬ 
sori della linea Merlin Falcon, le prestazioni 
grafiche sono raddoppiate, mentre la disponibi¬ 
lità di un massimo di 11 unita di elaborazione 
(CU — Compute Unit) permette di ottenere pre¬ 
stazioni grafiche tre volte superiori rispetto a 
quelle della concorrenza. E possibile controllare 
fino a 4 display indipendenti con risoluzione 4k 
(Ultra HD) e profondità di colore di 10 bit, as¬ 
sicurando in tal modo presentazioni realistiche 
caratterizzate da elevata luminosità. E altresì 
previsto il supporto delle interfacce HDMI 2.0b 
e DP/eDP 1.4. 

Interfacce di ultima generazione 

Il supporto delle più recenti interfacce completa 
il profilo dei processori della linea Ryzen Em¬ 
bedded V1000. Tra queste si possono annovera¬ 
re fino a quattro interfacce USB 3,1 gen 2 con 
velocità di trasferimento dati massima di 10 
Gbps, Gigabit Ethernet e fino a 16 canali (lane) 
PCIe Gen. 3 per espansioni generiche, 2 porte 
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Estremamente robusto, un modulo RCE (Rugged COM Express) è completamente 
compatibile con le specifiche COM Express con pinout Type 6 specification 
e viene fornito in un telaio di alluminio conforme allo standard VITA 59 


SATA Gen 3.0 per le risorse 
di memorizzazione e 1 porta 
HDA (High Defìnition Audio), 
oltre alle tipiche interfacce 
per applicazioni embedded 
quali UART, GPIO, I2C, LPC, 

SPI e SM bus. A fronte di que¬ 
sta ricchezza di funzionalità, 
i consumi di energia si man¬ 
tengono comunque contenuti, 
in quanto il TDP dei nuovi 
processori Ryzen Embedded 
V1000 è compreso tra 12 e 
54W. Si tratta di valori che 
rientrano nelfintervallo de¬ 
gli attuali processori per ap¬ 
plicazioni embedded di fascia 
alta. Grazie alla conformità 
alle specifiche VITA 59, un 
modulo RCE (Rugged COM 
Express) può essere raffred¬ 
dato senza l’ausilio di ventole 
anche nella versione con TDP 
pari a 54W. Si tratta di un risultato nettamente 
migliore rispetto a quello conseguibile con i tra¬ 
dizionali moduli COM Express, dove i limiti in 
termini di TDP sono compresi tra 25 e 35W in 
funzione delle dimensioni del modulo. A questo 
punto è utile esaminare quali sono le differen¬ 
ze tra RCE e COM Express. Come si vedrà, si 
tratta di differenze non di notevole entità ma 
comunque essenziali. 

Rugged COM Express: le ragioni di uno standard 

Basati sullo standard COM Express definito da 
PICMG, i moduli RCE offrono tutte le funzio¬ 
nalità dei moduli COM Express. Il pinout e il 
fattore di forma sono identici assicurando in tal 
modo la completa compatibilità con i moduli di 
altri produttori. 

Le specifiche VITA 59 prevedono l’aggiunta di 
apposite alette ai moduli in formato COM Ex¬ 
press per consentirne l’integrazione all’interno 
di un telaio in alluminio raffreddato per condu¬ 
zione (CCA — Conduction Cooled Aluminium) le 
cui specifiche sono definite in maniera rigorosa 
per assicurare un collegamento termico ottima¬ 
le. Il calore disperso viene dissipato lateralmen¬ 
te dai “punti caldi” come la CPU, la memoria e il 
trasformatore di tensione attraverso un disper¬ 


sore di calore e la scheda PCB verso il telaio che 
a sua volta lo dissipa mediante conduzione di¬ 
rettamente all’alloggiamento circostante. Gra¬ 
zie a questi accorgimenti è possibile diminuire 
la resistenza termica verso l’alloggiamento, ri¬ 
ducendo fino a 5 °C l’innalzamento di tempera¬ 
tura. 

Tutto ciò, in ultima analisi, contribuisce a di¬ 
minuire le sollecitazioni termiche, contribuendo 
ad aumentare la durata operativa e, in ultima 
analisi, l’affidabilità. Poiché i concetti appena 
esposti sono stati standardizzati da VITA, Rug¬ 
ged COM Express garantisce la completa indi- 
pendenza dal costruttore e il supporto di future 
evoluzioni grazie alla possibilità di sostituire in 
ogni momento il modulo unitamente al suo tela¬ 
io di alluminio standardizzato. 

Raffreddamento senza ventole fino a 54 watt 

Come già ricordato, i moduli COM Express con¬ 
formi a VITA 59 non richiedono l’uso di ventole 
per raffreddare i processori Ryzen Embedded 
VI 000 anche in presenza di una dissipazione di 
calore di 54W. Ciò rende questi sistemi ad alte 
prestazioni meno esposti a potenziali malfun¬ 
zionamenti rispetto ai sistemi raffreddati con 
ventole. I moduli RCE si propongono dunque 
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come la soluzione ideale per tutti quei sistemi 
che devono abbinare elevate prestazioni e alta 
affidabilità, e dove l’utilizzo delle ventole non 
è un’opzione. Si tratta quindi della base ideale 
per espletare una pluralità di nuovi compiti di 
elaborazione e visualizzazione in ambienti par¬ 
ticolarmente severi. 

I nuovi moduli RCE sono particolarmente adat¬ 
ti all’uso in veicoli stradali, ferroviari e commer¬ 
ciali. A questo proposito non va dimenticato che 
lo standard in origine è stato concepito princi¬ 
palmente per il settore ferroviario, poiché il con¬ 
cetto di raffreddamento è conforme ai requisiti 
dello standard EN 50155, che attribuisce una 
grande importanza alla resistenza alle variazio¬ 
ni di temperature elevate in un intervallo este¬ 
so di temperature. Quindi RCE non si rivolge 
solamente al settore delle alte prestazioni, ma 
anche a quello dei progetti a basso consumo. 
Allo stesso tempo, i moduli RCE garantiscono 
la protezione contro disturbi elettromagnetici 


(EMC) di notevole intensità in quanto l’allog¬ 
giamento di alluminio rappresenta un valido 
schermo contro la radiazione elettromagnetica 
in ingresso e in uscita su tutti i lati. L’uso del 
conformai coating, un rivestimento protettivo 
per i moduli, garantisce un alto grado di pro¬ 
tezione contro agenti ambientali quali polvere, 
umidità e persino sostanze chimiche. Il telaio è 
fissato in modo estremamente sicuro alla sche¬ 
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da carrier in modo da garantire un’adeguata re¬ 
sistenza contro vibrazioni e sollecitazioni molto 
elevate, rispettivamente fino a 5G e 50G. Gra¬ 
zie a questo insieme di caratteristiche i moduli 
conformi a Rugged COM Express possono esse¬ 
re usati in praticamente tutte le applicazioni 
all’interno di veicoli — sia ferroviari sia stradali 
sia fuoristrada. 

Applicazioni all’interno dei veicoli per i processori 
Ryzen Embedded 

In considerazione dell’esteso range di variazio¬ 
ne del TDP dei nuovi processori targati AMD, 
compreso tra 15 e 54W, i settori d’impiego dei 
nuovi moduli RCE sono quanto mai vasti e ar¬ 
ticolati. 

Nel settore di fascia alta, esempi di applicazio¬ 
ni tipiche sono quelle di situational awareness 
(consapevoleza della situazione operativa), come 
il monitoraggio del percorso mediante algoritmi 
di intelligenza artificiale per il riconoscimen¬ 
to dei cartelli stradali 
o l’azionamento auto¬ 
matico dei freni in pre¬ 
senza ad esempio di un 
albero caduto o di altri 
ostacoli che ostruiscono 
la careggiata. Lo stesso 
discorso vale per qualsi¬ 
asi applicazione mobile 
- dai robot collaborativi 
ai sistemi intra-logistici 
autonomi alle auto a gui¬ 
da autonoma — che sono 
soggette a forti escursio¬ 
ni di temperatura, oltre 
che a sollecitazioni e vi¬ 
brazioni di notevole en¬ 
tità. In applicazioni di 
questo tipo il supporto 
fornito dalla GPU pre¬ 
sente nei processori AMD, che può anche essere 
abbinato con GPU AMD di tipo discreto, rappre¬ 
senta un notevole vantaggio, unitamente alla 
scalabilità delle prestazioni grafiche. 

Le applicazioni che richiedono prestazioni meno 
spinte spaziano dagli abitacoli che prevedono 
la presenza di quattro display indipendenti 
dei veicoli a guida autonoma ai sistemi multi¬ 
funzionali presenti alla periferia della rete con 



Il progetto meccanico dei moduli RCE conformi a VITA 59 è molto più robusto 
rispetto a quello delle soluzioni di raffreddamento previste da COM Express 
e ciò assicura notevoli benefici, dalla maggiore resistenza alle sollecitazioni 
alla possibilità di usare il raffreddamento passivo in presenza di TDP più elevati 
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macchine virtuali per arrivare ai robusti dispo¬ 
sitivi mobili utilizzati per compiti di manuten¬ 
zione che utilizzano la realtà aumentata. 

Un modulo ad alte prestazioni 
per applicazioni estreme 

Moduli come quelli del tipo appena descritto 
sono disponibili ad esempio da MEN Mikro 
Elektronik, uno dei principali produttori di so¬ 
luzioni per applicazioni embedded e promotore 
delle specifiche VITA 59 per lo standard COM 
Express. Il nuovo modulo CB71C della socie¬ 
tà, conforme alle specifiche COM Express con 
pinout Type 6, è disponibile sotto forma 
di modulo RCE estremamente ro¬ 
busto che utilizza un telaio 
CCA che agisce come 
dissipatore di ca¬ 
lore e garantisce 
un’efficace protezione 
contro agenti ambienta¬ 
li esterni. Questo modulo 
può essere equipaggiato 
con un’ampia gamma di 
processori Ryzen Embed¬ 
ded VI 000 disponibili sul 
lungo termine caratteriz¬ 
zati da un TDP compreso 
tra 15 e 54W e supporta 
fino a 32 GB di RAM DDR4 saldata a bordo, con 
ECC opzionali per applicazioni safety-critical. 
A bordo è pure presente un eMMC da 16 GB 
per ospitare il sistema operativo e le applica¬ 
zioni. 

Il modulo supporta tutte le interfacce ad alta 
velocità previste dallo standard COM Express 
con pinout Type 6: 11 porte PCIe Gen 3.0, 3 
USB 3.1. Gen 2 (lOGbps), 3 USB 2.0 oltre a 4 
DisplayPort e 1 porta Gigabit Ethernet. 

Il nuovo CB71C integra un avanzato control¬ 
lore per la gestione della scheda con funzioni 
di monitoraggio per le applicazioni safety- 
critical. Esso prevede anche un modulo TPM 
(Trusted Platform Module) per garantire la si¬ 
curezza dei dati e delle applicazioni e supporta 
la cifratura hardware della memoria in tempo 
reale, garantendo in tal modo la protezione 
contro attacchi sia di tipo fisico sia condotti 
attraverso la memoria delle macchine virtuali 
(inter-VM attack). 


Rugged COM Express, ma non solo 

RCE non rappresenta la sola opzione disponi¬ 
bile. Sono numerose le applicazioni che posso¬ 
no essere realizzate utilizzando i moduli COM 
Express con pinout Type 6 standard. Questo è 
il motivo per cui il modulo CB71 viene fornito 
anche nella versione “classica”, ovvero confor¬ 
me alle specifiche COM Express. 

Per soddisfare vincoli comunque severi come 
quelli richiesti da Rugged COM Express, an¬ 
che il modulo tradizionale è stato progettato e 
realizzato in conformità ai più elevati 
standard qualitativi e soddisfa nor¬ 
me quali DIN EN ISO 13485 (per 
la gestione della qualità) e DIN 
EN ISO 14971 (per la gestione 
dei rischi). Questi moduli 
di MEN non richiedono 
qualificazioni specifi¬ 
che e/o complesse, in 
quanto le sole modi¬ 
fiche apportare nel¬ 
la versione standard 
sono l’assenza delle 
alette e la sostituzione 
del telaio CCA con la 
tradizionale soluzio¬ 
ne di raffreddamento 
prevista da COM Ex¬ 
press. La conformità a questi standard qualita¬ 
tivi sono particolarmente apprezzati in tutte le 
applicazioni che richiedono alta disponibilità, 
robustezza ed elevate qualità, oppure laddove 
sono richieste certificazioni specifiche che de¬ 
vono essere supportate da una documentazione 
esaustiva e solitamente richiedono procedure 
di controllo complete. 

I principali settori d’impiego di questi moduli 
spaziano da quello medicale alla manutenzioni 
di centrali elettriche, dall’automazione indu¬ 
striale ai sistemi di pagamento, emissione di 
biglietti e distributori automatici: si tratta di 
applicazioni per le quali l’elevata qualità e la 
stabilità sul lungo termine sono requisiti criti¬ 
ci. Questo moduli sono prodotti a Norimberga, 
dove a sede la società e si tratta quasi degli uni¬ 
ci moduli di elaborazione che possono garanti¬ 
re la qualità del “made in Germany” in tutte le 
fasi dello sviluppo, dall’idea originaria fino alla 
consegna. 



La versione 
conforme a COM 
Express è ideale per 
l’uso in tutti quei settori 
dove esistono vincoli severi 
in termini di certificazione e 
gestione dell’obsolescenza, come quelli medicali, 
dell’energia e dei trasporti 
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Piattaforme modulari 
per realizzare dispositivi loT 
ad alta efficienza energetica 

L’IDK di ON Semiconductor è una piattaforma di prototipazione rapida 
“dal nodo al cloud” di concezione modulare ed estremamente flessibile che 
consente di sviluppare in modo semplice numerosi casi d’uso di loT 


Pavan Mulabaaal 

IoT Strate 



ON Semiconductor 



a diffusione di Internet of Things (IoT) 
prosegue a un ritmo sempre più incalzante e i 
continui progressi nel settore delle tecnologie di 
rilevamento, abbinati all’introduzione di nuo¬ 
vi protocolli di comunicazione, contribuiscono a 
favorirne la penetrazione in nuovi mercati e ap¬ 
plicazioni. La natura multi-disciplinare di IoT 
richiede una vasta gamma di competenze e ciò 
potrebbe rappresentare un problema per tutte 
quelle realtà con limitate risorse o competenze 
nel campo della connessione dei loro dispositivi 
al cloud. La durata della batteria o l’autonomia 
del dispositivo rappresenta un altro ostacolo 
sulla strada dell’adozione in tempi brevi di IoT 
in numerosi mercati verticali. I nodi IoT situati 
alla periferia (edge) della rete dove si svolgono le 
operazioni di acquisizione dei dati e/o attivazione 
sono molto spesso alimentati a batteria. Le diffi¬ 
coltà e i costi di manutenzione legati alla necessi¬ 
tà di sostituire spesso le batterie impediscono di 
fatto l’implementazione di numerose applicazioni 
IoT. La presenza di nodi installati in località re¬ 
mote contribuisce a complicare ulteriormente la 
situazione. Per i potenziali utilizzatori e i forni¬ 
tori di soluzioni per IoT, la conoscenza delle tec¬ 
nologie di connessione in grado di assicurare un 
funzionamento efficiente, come ad esempio BLE 
(Bluetooth Low Energy) o le reti LPWAN (Low 
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Power Wide Area Network), è un elemento essen¬ 
ziale. Senza dimenticare che la disponibilità di 
sensori innovative che non richiedono l’uso di una 
batteria, come ad esempio i sensori SPS (Smart 
Passive Sensor) di ON Semiconductor che fun¬ 
zionano grazie all’energia RF UHF che sono in 
grado di immagazzinare e riutilizzare, consente 
di eliminare qualsiasi problematica legata alla 
gestione della batteria. Essi assicurano un fun¬ 
zionamento esente da manutenzione e permetto¬ 
no il monitoraggio di aree di difficile accessibilità. 

Un ecosistema Bluetooth Low Energy 

Bluetooth Low Energy è senza dubbio uno dei 
più diffusi protocolli di comunicazione utilizzato 
in settori quali case “intelligenti”, automazione 
degli edifici, smart retail, sanità digitale e in nu¬ 
merosi altri mercati IoT verticali. La presenza di 
Bluetooth su ogni smartphone e tablet e i conti¬ 
nui miglioramenti apportati alle caratteristiche e 
alle funzionalità del protocollo lo rendono ideale 
per l’utilizzo alla periferia delle reti IoT. 

Un dispositivo che adotta BLE, dopo aver tra¬ 
smesso pacchetti di dati di piccole dimensioni, 
entra in una modalità di “sleep”, in modo da ri¬ 
durre sensibilmente il consumo di potenza com¬ 
plessivo. Questa modalità di funzionamento è 
ideale per i nodi sensore, che non prevedono flus¬ 
si di dati costanti. Grazie al modello utilizzato, 
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Fig. 1 - I sensori SPS operano in modalità wireless e non richiedono l’uso 
di una batteria 


di tipo connectionless (che cioè non 
richiede di stabilire alcuna connes¬ 
sione prima dell’invio dei pacchet¬ 
ti), ai canali di ampie dimensioni, 
ai pacchetti di piccole dimensioni e 
alla semplicità dello stack, BLE è 
stato ottimizzato in termini di ef¬ 
ficienza energetica. Al fine di sup¬ 
portare ulteriormente il paradig¬ 
ma imposto da IoT, alle specifiche 
Bluetooth sono state aggiunte nuo¬ 
ve topologie di rete, come ad esem¬ 
pio broadcast e mesh, mentre sono 
state rafforzate le misure di prote¬ 
zione, compresa quella contro at¬ 
tacchi del tipo “Man in thè Middle” 
ed è stata introdotta la cifratura in conformità 
allo standard AES-128. 

Il più recente aggiornamento, Bluetooth 5, è stato 
espressamente concepito per fornire prestazioni 
e velocità adeguate per supportare applicazioni 
IoT. In particolare l’ampiezza di banda di picco è 
stata aumentata a 2 Mbps, mentre la distanza di 
trasmissione è stata portata a 300 metri (quat¬ 
tro volte superiore rispetto al range di Bluetooth 
4.2). Di particolare rilievo per le applicazioni IoT 
è la possibilità di configurare Bluetooth 5 come 
una rete mesh senza quindi richiedere un hub 
centralizzato, il che comporta un sensibile incre¬ 
mento della copertura potenziale, oltre a conferi¬ 
re un maggior grado di resilienza alla rete. 
Caratterizzato dai più bassi consumi sia in mo¬ 
dalità “sleep” sia in ricezione, RSL10, è un SoC 
multi-protocollo certificato Bluetooth 5 sviluppa¬ 
to da ON Semiconductor ideale per applicazioni 
alimentate a batteria che adottano lo standard 
BLE. RSL10 ha ottenuto un punteggio superiore 
ai 1.000 punti (più alto è il punteggio, minore è 
il consumo di potenza) nel corso delle valutazioni 
ULPMark, una prova comparative (benchmark) 
riconosciuta come standard in ambito industria¬ 
le per i sistemi embedded (Ulteriori informazio¬ 
ni sono disponibili all’indirizzo: https://www. 
eembc.org/ulpmark/index.php). Grazie al core 
Cortex-M3 abbinato a un core DSP a 32 bit a 
basso consumo, al range di tensioni di ingresso 
particolarmente ampio, alla disponibilità di ri¬ 
sorse di memoria flash embedded e alle dimen¬ 
sioni miniaturizzate, il SoC RSL10 assicura la 
massima flessibilità in fase di progetto. 


Sensori SPS per sfruttare le potenzialità di IoT 

I sensori SPS di ON Semiconductor sono dispo¬ 
sitivi in grado di trasmettere dati in modalità 
completamente wireless, con tutti i vantaggi che 
ciò comporta, e richiedono potenze estremamente 
ridotte per il loro funzionamento. 

I tag SPS possono monitorare parametri ambien¬ 
tali critici per molte applicazioni IoT come ad 
esempio temperatura, pressione e umidità. Essi 
includono un circuito integrato di dimensioni 
estremamente ridotte preposto alla gestione del¬ 
la potenza, della connettività RF e delle funzioni 
di rilevamento senza richiedere l’uso di un micro¬ 
controllore (Fig. 1). Questi dispositivi immagaz¬ 
zinano la potenza prodotta dalle trasmissioni RF 
nella banda UHF, per cui è sufficiente avvicinare 
un lettore RF per garantire il loro funzionamen¬ 
to. Grazie alle ridotte dimensioni e al basso costo, 
questi tag SPS hanno tutte le caratteristiche ri¬ 
chieste per effettuare operazioni di rilevamento 
in aree di difficile accesso, ampliando notevol¬ 
mente le potenzialità applicative di IoT (Fig. 2). 
Si pensi ad esempio a tutte quelle applicazioni 
che non permettono l’uso e la sostituzione delle 
batterie perché i dispositivi sono celati alTinterno 
di muri o pavimenti. 

I tag SPS sono sicuri e possono quindi essere uti¬ 
lizzati in applicazioni medicali che prevedono il 
contatto con il paziente, mentre il loro basso co¬ 
sto ne consente l’uso in applicazioni “usa e getta” 
su larga scala, come ad esempio in monitoraggio 
del cibo in transito. Nelle applicazioni monouso, 
il fatto che i tag SPS non richiedono una batteria 
permette da un lato di ridurre i costi e dall’altro 
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di evitare qualsiasi problematica di natura am¬ 
bientale legata allo smaltimento delle batterie 
stesse. 

Un valido ausilio per lo sviluppo di applicazioni loT 

Tutti i mercati verticali che hanno adottato il 
concetto di IoT hanno tratto indubbi vantaggi in 
termini di miglioramento delTefficienza, riduzione 
dei costi e aumento del fatturato. Molte realtà co¬ 
munque, anche se consapevoli dei potenziali van¬ 
taggi derivati dall’adozione di IoT, continuano a 
restare in una posizione di attesa. Ciò in parte è 
ascrivibile al fatto che per poter fornire una solu¬ 
zione IoT valida è necessario possedere un know 
how in numerose tecnologie. Anche se le proble¬ 
matiche specifiche da risolvere dipenderanno dalla 
particolare applicazione considerata, sarà comun¬ 
que necessario scegliere le soluzioni più idonee 
per quel che concerne connettività, rilevamento, 
attivazione, gestione della potenza, servizi cloud 
e sicurezza dei dati. Una piattaforma in grado di 
valutare in tempi brevi le varie opzioni è indispen¬ 
sabile per poter pervenire alla scelta ottimale dei 
vari blocchi funzionali necessari per soddisfare gli 
obiettivi dell’applicazione considerata. Poiché IoT 
è per sua natura flessibile, ogni tool di sviluppo 
deve necessariamente essere in grado di sfrutta¬ 
re questa caratteristica in modo da consentire ai 


progettisti di adattare i loro design e realizzare un 
“mix” tra hardware e software in grado di soddi¬ 
sfare le esigenze dell’applicazione all’interno di un 
unico ambiente di sviluppo integrato. L’IoT Deve- 
lopment Kit (IDK) di ON Semiconductor (Fig. 3) 
è una piattaforma di prototipazione rapida “dal 
nodo al cloud” di concezione modulare ed estre¬ 
mamente flessibile che consente di sviluppare in 
modo semplice numerosi casi d’utilizzo di IoT. 
Questo IDK prevede numerose opzioni in termi¬ 
ni di connettività, rilevamento e attivazione che 
garantiscono agli utenti la flessibilità necessaria 
per sviluppare soluzioni in linea con le richieste 
di numerosi mercati verticali. Questo kit consen¬ 
te lo sviluppo di applicazioni “dal dispositivo al 
cloud” immediatamente funzionanti e integra un 
IDE, numerosi opzioni per la connettività al cloud 
e oltre 40 casi d’uso che gli utenti possono utiliz¬ 
zare per sviluppare applicazioni IoT. L’elemento 
di elaborazione principale di questo IDK è rappre¬ 
sentato da NCS36510, un SoC (System-on-Chip) 
ad alto grado di integrazione e a basso consumo 
che include un core a 32 bit Arm Cortex-M3, ol¬ 
tre alle relative memorie e periferiche. La scheda 
base principale si connette a un’ampia gamma di 
schede figlie (shield) che permettono di ampliarne 
le funzionalità. Per quanto riguarda la connettivi¬ 
tà, i progettisti possono scegliere tra schede figlie 






Locations Hard to Access 
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Fig. 2-1 sensori SPS permettono di sfruttare un nuovo approccio al rilevamento nelle applicazioni IoT 
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Fig. 3 - L’IDK di ON Semiconductor adotta un approccio modulare che assicura 
la massima versatilità 


che supportano vari 
protocolli di comu¬ 
nicazione sia wire¬ 
less sia cablati come 
BLE, Wi-Fi, 802.15.4 
(ZigBee, Thread), 

Sigfox, CAN bus ed 
Ethernet. Per quan¬ 
to riguarda i sensori, 
sono disponibili sche¬ 
de figlie che integrano 
sensori di temperatu¬ 
ra, movimento, umi¬ 
dità, luce ambiente, 
pressione e biologici. 

La funzionalità di at¬ 
tivazione può essere 
aggiunta mediante 
le schede figlie che 
supportano il pilotag¬ 
gio di motori senza 
spazzole (brushless), 
passo-passo e LED. 

Una scheda figlia 
SPS permette di ampliare ulteriormente le po¬ 
tenzialità di questo IDK consentendo l’acquisizio¬ 
ne dei dati provenienti da sensori che operano in 
modalità wireless e senza l’ausilio di una batteria 
per la misura di temperature, umidità e pressione 
alla periferia della rete con un elevato livello di 
affidabilità. Questo kit è stato di recente arricchito 
con l’introduzione di una nuova scheda figlia che 
ospita più sensori e un’app mobile. Questa sche¬ 
da figlia abbinata alle schede fighe per l’IDK già 
disponibili consente la prototipazione rapida di 
svariate applicazioni IoT, dai dispositivi indossa¬ 
tali per uso industriali ai prodotti connessi per la 
verifica della forma fisica, dai dispostivi per smart 
home al tracciamento degli asset e numerose altre 
ancora. L’esaustiva documentazione fornita con le 
schede figlie di questo DK, che comprende schemi 
circuitali, layout della scheda PCB e file Gerber, 
permette di passare in tempi brevi dalla fase di 
concezione di un progetto alla sua implementazio¬ 
ne pratica. 

IoT: un’opportunità 

IoT rappresenta un’enorme opportunità per tutte 
le aziende che vogliono ampliare le funzionalità 
e fornire valore aggiunto alla loro gamma di pro¬ 


dotti. Per implementare applicazioni IoT è neces¬ 
sario sfruttare un gran numero di tecnologie che 
spesso non rientrano nelle competenze azienda¬ 
li e ciò può rappresentare un serio ostacolo so¬ 
prattutto per quelle realtà che per la prima volta 
si affacciano sul mercato. Tool e kit di sviluppo 
possono mettere a disposizione un ecosistema di 
sviluppo flessibile e in continua espansione del 
quale possono beneficiare tutti i progettisti, in¬ 
dipendentemente dal loro livello di esperienza. 
Grazie all’integrazione di tecnologie avanzate e 
a basso consumo, tra cui BLE e SPS, in un pack¬ 
age di semplice uso, kit come l’IDK di ON Semi¬ 
conductor mettono a disposizione un mezzo per 
sviluppare senza rischio alcuno le componenti 
hardware e software di soluzioni IoT “dal nodo al 
cloud”. ON Semiconductor è impegnata nel forni¬ 
re un’ampia gamma di soluzioni a basso consumo 
in grado di espletare compiti di rilevamento, ge¬ 
stione della potenza, controllo e connettività. La 
disponibilità di kit di sviluppo completi che inte¬ 
grano questo portafoglio di prodotti a basso con¬ 
sumo permette agli utilizzatori di prototipare in 
tempi rapidi casi d’uso di IoT, riducendo il tempo 
d’introduzione sul mercato di prodotti caratteriz¬ 
zati da una lunga durata della batteria. 
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Come aggiungere il controllo 
vocale a tutte le applicazioni 


Grazie alla disponibilità 
di schede specializzate, 
tool e servizi è ora 
possibile aggiungere 
in tempi brevi 
e a costi contenuti 
funzionalità di controllo 
vocale a qualsiasi progetto 


Cliff Ortmever 


Global Head of Solutions Develooment 

Premier Farnell 




D 

I raticamente fin dalla comparsa dei pri¬ 
mi computer, i progettisti si sono concentrati 
sullo sviluppo di modalità sempre più avanza¬ 
te per migliorare l’interazione fra gli utenti e 
la tecnologia. Fino alle ultime versioni dei tou- 
chscreen, la maggior parte delle interfacce tra 
utilizzatori e computer rappresentava un com¬ 
promesso tra facilità di utilizzo e controllo gra¬ 
nulare. Il touchscreen ha offerto una modalità 
di controllo molto più naturale e intuitiva di 
semplice e immediata comprensione. 
Naturalmente, i touchscreen non rappresenta¬ 
no la soluzione ideale per qualsiasi tipo di ap¬ 
plicazione. Aggiungono costi alle applicazioni 
più economiche, sono scomodi da utilizzare nei 
dispositivi più piccoli, sono il punto debole nel¬ 
le installazioni esterne, sia per questioni am¬ 
bientali sia per la possibilità di atti vandalici, 
possono essere una minaccia per la sicurezza e, 
naturalmente, richiedono una prossimità fisica 
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per consentire l’interazione. In casi come que¬ 
sti, i progettisti hanno bisogno di una tecnolo¬ 
gia di controllo intuitiva che non presenti tali 
inconvenienti. Per questi tipi di applicazioni, e 
non solo, il riconoscimento e il controllo vocale 
potrebbero essere la soluzione perfetta. 

Il controllo vocale: un po’ di storia 

Non è un’idea nuova quella di controllare la tec¬ 
nologia solo con la voce. Fin dagli albori dell’età 
del computer, si è tentato di sfruttare la poten¬ 
zialità dei comandi vocali. 

Ogni tentativo ha raggiunto vari gradi di suc¬ 
cesso, fino a tempi abbastanza recenti, in cui 
l’evoluzione nel campo degli algoritmi per il 
riconoscimento vocale abbinata a una maggio¬ 
re potenza di elaborazione disponibile su larga 
scala, ha consentito ai progettisti di sviluppa¬ 
re una tecnologia in grado di rispondere rapi¬ 
damente e in modo preciso a un’ampia serie di 
comandi. 
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Il primo tentativo di creare un computer in gra¬ 
do di comprendere la voce umana venne fatto 
nel 1952 e fu sviluppato dai Bell Laboratories. 
Il sistema, denominato Audrey, era molto sem¬ 
plice e poteva solo comprendere alcuni numeri 
pronunciati da utenti specifici. 

Il riconoscimento vocale è migliorato gradual¬ 
mente fino agli anni 70, quando il Dipartimento 
della Difesa degli Stati Uniti diede avvio al pro¬ 
gramma DARPA di ricerca sulla comprensione 
del parlato (SUR - Speech Understandig Rese¬ 
arch). Si è trattato di un proget¬ 
to di grandi dimensioni attivo dal 
1971 al 1976. La ricerca alla fine 
portò allo sviluppo del sistema 
Harpy della Carnegie Mellon, con 
un vocabolario di oltre 1.000 pa¬ 
role. Harpy non era una semplice 
evoluzione dei sistemi antecedenti 
grazie all’adozione di un approccio 
di ricerca innovativa molto più ef¬ 
ficiente dei precedenti sistemi di 
ricerca. La beam search poteva 
predire la rete a stati finiti di pos¬ 
sibili frasi. 

Negli anni 80 il riconoscimento 
vocale progredì enormemente at¬ 
traverso lo sviluppo del modello 
di Markov nascosto (HMM - Hid- 
den Markov Model), una tecnica 
di modellizzazione statistica in 
grado di prevedere se i singoli suo¬ 
ni potessero essere parole. Grazie 
a tale evoluzione è stato possibile 
aumentare a varie migliaia il nu¬ 
mero di parole che un computer 
poteva imparare. Il successivo 
progresso tecnologico di vasta portata è arrivato 
nel 1997, quando fu avviato il primo sistema in 
grado di comprendere il parlato naturale. Dra- 
gon Naturally Speaking poteva elaborare circa 
100 parole al minuto. 

Queste conquiste fornirono le basi necessarie 
per il riconoscimento vocale. Ciò che serviva per 
rendere accessibile questa tecnologia era la di¬ 
sponibilità su larga scala di risorse di elabora¬ 
zione in grado di fornire risposte in tempo reale 
per il controllo. Cosa che è avvenuta recente¬ 
mente grazie a due colossi del settore: Google 
e Apple. 


Gli assistenti personali 

Nel 2011, Apple ha lanciato Siri, assistente per¬ 
sonale digitale intelligente sull’iPhone 4S. Siri 
ha aggiunto un livello di controllo dell’utente 
sul sistema, consentendo effettuare chiamate, 
dettare messaggi o riprodurre musica tramite il 
controllo vocale. Nel 2012, originariamente svi¬ 
luppato per l’iPhone Apple, l’app Voice Search 
di Google ha sfruttato i vantaggi della connet¬ 
tività inerente dei telefoni per confrontare frasi 
di ricerca con la serie di dati raccolti nel cloud 


dalla società sulle ricerche degli utenti. La pos¬ 
sibilità di stabilire un confronto con le ricerche 
precedenti ha contribuito a incrementare sen¬ 
sibilmente la qualità in termini di precisione, 
poiché consentiva alTintelligenza artificiale di 
comprendere meglio il contesto della ricerca. In 
realtà, Google Search e Siri erano mezzi secon¬ 
dari di controllo dopo il touchscreen. Amazon ha 
portato il concetto a un altro livello con la sua 
Echo, che associa un assistente personale digi¬ 
tale a un altoparlante, sopprimendo di fatto il 
touchscreen Con il successo degli assistenti per¬ 
sonali digitali intelligenti, sempre più progetti- 
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Voice Search è un servizio di ricerca che sfrutta il riconoscimento vocale 
sviluppato da Google 
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sti e appassionati hanno guardato al riconosci¬ 
mento e al controllo vocale come una possibile 
opzione per i loro futuri design. La società ABI 
Research ha stimato che a partire dal 2021 ver¬ 
ranno commercializzati annualmente 120 mi¬ 
lioni di dispositivi abilitati per comandi vocali e 
che il controllo vocale sarà un’interfaccia utente 
essenziale nelle smart home. 

Considerazioni di progetto e servizi disponibili 

Per i progettisti che desiderano incorporare il 
controllo vocale in un prodotto, vi sono alcuni 
fattori da prendere in considerazione. E pos¬ 
sibile costruire l’intero sistema da zero e farlo 
funzionare in modalità non in linea, ma questo 
garantirebbe solo funzionalità relativamente 
limitate. Gli algoritmi di riconoscimento del 
parlato e le librerie sarebbero limitate dalla 
memoria e l’integrazione di nuovi comandi ri¬ 
sulterebbe difficile. Tuttavia, ciò è possibile. Po- 
cketSphinx è stato sviluppato per i dispositivi 
Android e la versione più recente può essere 
utilizzata come app indipendente su qualsiasi 
dispositivo con Android Wear 2.0. 


Tuttavia, la maggior parte degli sviluppato- 
ri cercherà di offrire un set di istruzioni più 
completo e questo richiederà necessariamen¬ 
te una connessione al cloud. La maggior parte 
dei più importanti fornitori di servizi cloud, tra 
cui Amazon e Google offrono, fra i loro servizi, 


strumenti di riconoscimento vocale che posso¬ 
no essere integrati nei progetti a un costo re¬ 
lativamente basso. Come in qualsiasi decisione 
di progettazione, la scelta del servizio migliore 
varierà in funzione di specifiche priorità. Anche 
IBM, ad esempio, offre un servizio vocale come 
parte della propria piattaforma Watson Cloud. 
La piattaforma è flessibile, anche se può risul¬ 
tare più interessante per coloro che vogliono 
usufruire delle competenze analitiche di IBM, 
piuttosto che per gli utenti che desiderano una 
piattaforma destinata al mondo consumer. 

Sia Amazon sia Google offrono una piattaforma 
realizzata su misura per il mercato della domo- 
tica in generale. Entrambe le aziende hanno 
realizzato un ecosistema che include alcuni dei 
più noti sviluppatori di prodotti per l’automazio¬ 
ne domestica. Tra i partner Amazon si possono 
annoverare Nexia, Philips Hue, Cree, Osram, 
Belkin e Samsung. Google condivide gran parte 
dei partner Amazon tra cui Hive, Nest, Nvidia, 
Philips Hue e Belkin. 

Per agevolare l’incorporazione del controllo vo¬ 
cale Amazon e Google nei loro prodotti, le due 
aziende offrono accesso alle 
loro piattaforme a un costo 
relativamente basso. Ale- 
xa Voice Service (AVS) di 
Amazon consente agli svi¬ 
luppatori di integrare Ale- 
xa direttamente nei loro 
prodotti. AVS offre una 
suite completa di risorse, 
che include API, SDK, kit 
di sviluppo hardware e do¬ 
cumentazione. 

Google consente inoltre 
agli sviluppatori di sfrutta¬ 
re al massimo le funziona¬ 
lità dell’assistente digitale 
intelligente Google attra¬ 
verso un SDK. L’SDK per 
Goole Assistant fornisce 
due opzioni per l’integra¬ 
zione di questo assistente — la libreria Google 
Asistant e TAPI Google Assistant gRPC. La li¬ 
breria di Google Assistant è scritta in Python ed 
è supportata sui dispositivi con i sistemi linux- 
ARM v71 e linux-x86_64 (ad esempio Raspberry 
Pi 3 B e Ubuntu versione desktop). La libreria 



La scheda Matrix Creator è stata esplicitamente progettata per applicazioni 
di controllo vocale 
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offre un’API ad alto livello, basata 
sugli eventi e di semplice espansio¬ 
ne. L’API gRPC di Google Assistant 
consente di accedere a un’API di 
basso livello. Per questa API pos¬ 
sono essere generati dei vincoli per 
linguaggi come Node.js, Go, C++ e 
Java per tutte le piatteforme che 
supportano gRPC. 

Per coloro che preferiscono non 
usufruire di tali servizi o utilizzare 
un’interfaccia open-source, sono di¬ 
sponibili altre opzioni. Ad esempio, 
Mycroft è un assistente personale 
intelligente gratuito e open-source 
per i sistemi operativi basati su 
Linux che utilizza un’interfaccia 
utente con un linguaggio naturale. 
Di concezione modulare, Mycroft 
consente agli utenti di modificare i 
relativi componenti. Jasper è un’al¬ 
tra opzione open-source che consen¬ 
te agli sviluppatori di aggiungere 
facilmente nuove funzionalità con il 
software. 



Aspetti hardware 

Per quanto riguarda l’hardware, l’host più adat¬ 
to sarà un computer a scheda singola, come ad 
esempio Raspberry Pi. Vi sono alcune schede 
progettate specificatamente per applicazioni di 
controllo vocale, come la scheda Matrix Creator, 
in grado di funzionare come Raspberry Pi Hat 
o come un’unità autonoma. La scheda ha un 
array di sette microfoni MEMS e offre un cam¬ 
po di ascolto a 360°. La scheda è dotata di core 
ARM Cortex M3 con una SDRAM da 64 Mbit. 
Sono stati integrati anche una serie di sensori 
per consentire agli sviluppatori di aggiungere 
funzionalità. I servizi standard utilizzabili con 
la scheda includono Amazon AVS, API di Goo¬ 
gle Speech e Houndify. 

Ovviamente, i microfoni sono un elemento di 
grande importanza in fase di progettazione. Più 
microfoni, che spesso sono disposti in un array, 
vengono solitamente utilizzati per catturare 
una rappresentazione più accurata del suono. 
Se la tecnologia che permette di riunire il suo¬ 
no acquisito dai vari microfoni non è inserita 
nell’array, potrebbero aumentare sia gli oneri 


di progettazione sia la potenza di elaborazione 
necessaria. Anche la tecnologia di riduzione del 
rumore è estremamente importante per garan¬ 
tire una ricezione accurata delle istruzioni. 
L’obiettivo degli sviluppatori è realizzare di 
un’interfaccia tra utenti e macchina che sia il 
più intuitiva possibile. Finora non esiste un’in¬ 
terfaccia che possa reggere il confronto con il 
metodo istintivo che gli esseri umani utilizzano 
per comunicare tra di loro. 

Il controllo vocale è ora in una fase in cui il pro¬ 
cesso sembra naturale quasi come conversare 
con un altro essere umano. Anche se questa 
tecnologia è stata introdotta da alcuni dei nomi 
più importanti del settore, è ora disponibile per 
tutti gli sviluppatori che possono includerla nei 
loro progetti. Poiché gran parte dell’elabora¬ 
zione è eseguito nel cloud, l’hardware richiesto 
non deve garantire prestazioni particolarmen¬ 
te spinte. Sono anche disponibili anche sche¬ 
de specializzate, tool e servizi per semplifica¬ 
re notevolmente il processo, in modo da poter 
aggiungere la funzionalità di controllo vocale a 
qualsiasi progetto. 
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Sicurezza loT: una sfida multi 
livello per l’intero ciclo di vita 

L’impegno per garantire la sicurezza dei dispositivi loT inizia ben prima 
dell’avvio della prima scheda di valutazione, e continua fino a una loro 
dismissione, che deve avvenire in tutta sicurezza, al termine della loro vita 

dati raccolti dall’apparecchiatura sul campo è di vi¬ 
tale importanza, ma potrebbe essere compromessa 
se l’apparecchiatura stessa è stata alterata dall’inse¬ 
rimento di componenti non adatti o dal caricamento 
di un software non corretto. Solo un’efficace sicurez¬ 
za IoT può proteggere l’utente da simili minacce. Ciò 
non significa, ovviamente, che il crimine organizza¬ 
to non sia una minaccia per tutte le attività dell’a¬ 
zienda basate sull’IoT. Esistono numerosi esempi di 
incidenti dovuti ad attacchi informatici condotti su 
oggetti semplici come un sistema HVAC connesso in 
rete. In questi casi le unità HVAC erano usate per 
monitorare i consumi energetici e la temperatura 
nell’edificio in cui erano installati per raccogliere a 
distanza i dati da analizzare. Gli hacker sono riusci¬ 
ti a violare l’HVAC, entrare nella rete e acquisire i 
dati personali del cliente. Evidentemente, un’efficace 
sicurezza IoT è necessaria per proteggere dalle mi¬ 
nacce esterne non solo l’infrastruttura e gli asset ad 
essa direttamente collegati, ma anche i clienti contro 
le conseguenze di un uso improprio. 

La sicurezza a più strati 

L’approccio alla sicurezza deve essere di tipo multi¬ 
livello, ovvero dal dispositivo al gateway e dal gate- 
way al cloud, al fine di garantire che vengano presi 
in considerazione tutti i tipi di vulnerabilità e realiz¬ 
zare una protezione efficace. Un’utile regola pratica 
è prendere in considerazione sette livelli di sicurez¬ 
za, sia a livello dispositivo-gateway sia a livello di 
collegamento del gateway con Internet e il cloud. I 
sette livelli di sicurezza nel collegamento disposi¬ 
tivo-gateway (Fig. 1) comprendono il provisioning 
e l’autenticazione, l’uso delle chiavi di crittografia, 
la criptazione, la trasmissione dati, l’immagazzina- 
mento dei dati, il rilevamento delle manomissioni e 
la gestione del dispositivo. La gestione del disposi- 
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importanza della sicurezza nellToT (Inter¬ 
net of Things) è un elemento sempre più critico. E pe¬ 
raltro essenziale la comprensione di questi problemi 
da parte delle società che cercano di sfruttare le po¬ 
tenzialità dellToT per incrementare il loro business o 
per migliorare le prestazioni. C’è chi crede che la si¬ 
curezza si limiti alla criptazione e chi non comprende 
come sia possibile usare un dispositivo di base come 
un sensore remoto per accedere a un’infrastruttura 
IT. Altri credono che la pirateria informatica nellToT 
possa essere assimilata a un crimine organizzato, 
senza comprendere la differenza delle minacce in 
ambito IoT per le attività relative al core business 
dell’azienda. La violazione dei dati non può essere 
considerata solamente una notizia negativa. Una so¬ 
cietà che non si preoccupa della sicurezza diventa un 
potenziale bersaglio e potrebbe dover pagare multe 
salate, fino al 4% del fatturato complessivo, per aver 
consentito la compromissione dei dati dei clienti. É 
evidente che la capacità di prevenire questi rischi 
assume una particolare rilevanza. Se da un lato si 
parla molto della violazione della segretezza dei dati 
relativi alle carte di credito e si pone l’accento sulla 
gravità delle pene inflitte a chi commette simili rea¬ 
ti, esistono tuttavia altri tipi di vulnerabilità, come 
modifiche non autorizzate di apparecchiature, che 
possono esporre i loro produttori a potenziali perdi¬ 
te. Un fornitore di apparecchiature industriali come 
un UPS (uninterruptible power supply), ad esempio, 
potrebbe usare le tecnologie IoT nella gestione dei 
contratti di servizio. In questo caso, l’affidabilità dei 
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Fig. 1 - Sette livelli di sicurezza per la protezione dei collegamenti 
tra dispositivo IoT e gateway 


tivo, inclusi gli aggiornamenti OTA (Over-The-Air) 
per mantenerlo protetto anche contro le emergen¬ 
ti minacce alla sicurezza, è uno dei cinque pilastri 
fondamentali di una soluzione IoT completa (end- 
to-end). Essa ha la stessa importanza delle proble¬ 
matiche che si devono affrontare per la realizzazio¬ 
ne e la connessione dei dispositivi e per l’analisi dei 
dati generati, argomenti senza dubbio più dibattu¬ 
ti. Eppure potrebbe provocare grandi difficoltà agli 
operatori di reti IoT. Spesso i fornitori di dispositivi 
non affrontano questi problemi nel modo corretto e, 
di conseguenza, i clienti sono costretti a cercare da 
soli una soluzione adeguata. Arrow Connect è un 
package per la gestione del dispositivo, espressa- 
mente creata per fornire una soluzione conveniente 
e configurabile per soddisfare le specifiche esigenze 
di ogni singolo cliente. Esso comprende il 
software tra cui gli SDK per gli end point 
e i gateway, consentendo l’accesso a una 
selezione di servizi di gestione di un di¬ 
spositivo Cloud-based. Un altro aspet¬ 
to critico è la sostenibilità, così come la 
sicurezza della messa fuori servizio di 
un’apparecchiatura al termine della vita 
operativa. Grazie al team che si occupa 
di tecnologia sostenibile, Arrow dispone 
di un processo atto a garantire che ogni 
dato memorizzato, le chiavi e le creden¬ 
ziali di collegamento in rete non venga¬ 
no utilizzati in modo improprio. Inoltre 
Arrow è in grado di riciclare le apparec¬ 
chiature in vista di un nuovo impiego. 

Ogni prodotto e ogni materiale dismesso 


vengono trattati conformemente alle norme 
in vigore per minimizzare l’impatto ambien¬ 
tale. La Figura 2 mostra i sette livelli di si¬ 
curezza necessari per proteggere compieta- 
mente le connessioni tra gateway e Cloud. 
Esse comprendono i firewall per garantire 
l’accesso autorizzato solo ad aree della rete 
appositamente designate, l’identificazione 
dei dispositivi tramite impronte digitali ba¬ 
sata su indirizzi e sistemi operativi MAC e 
ID applicativi, il golden cloning atta a man¬ 
tenere una traccia della configurazione del 
sistema originale, il monitoraggio della rete 
per garantire la coerenza del linguaggio di 
comunicazione e della logica di business, il 
data logging e la correlazione dei dati - tutte 
azioni che insieme permettono di identifi¬ 
care ogni scostamento dal comportamento tipico di 
un dispositivo - e l’ottimizzazione del sistema per 
riconoscere un attacco o un evento insolito. A que¬ 
sto livello, se il sistema viene dotato di strumenti di 
machine learning, sarà in grado di adattarsi all’evo¬ 
luzione delle minacce alla sicurezza. 

Le problematiche della gestione del ciclo di vita 

Secondo l’analisi di 451 Research, la mancanza di 
sicurezza fisica degli endpoint e un basso livello di 
autenticazione sono attualmente i due principali 
problemi della sicurezza IoT. Essi minacciano il core 
business di ogni società che connette le proprie risor¬ 
se allToT. Altri due problemi di notevole importanza 
sono la sicurezza delle applicazioni software e la si¬ 
curezza delle connessioni di rete fra gli endpoint e la 
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Fig. 3 - La sicurezza IoT deve coprire l’intera rete, da un capo all’altro, 
per garantire la protezione contro ogni possibile minaccia 


rete centrale. Nella misura in cui sono interessati gli 
elementi deHmfrastruttura IoT - gli endpoint e i ga- 
teway - la sicurezza rientra nella gestione del ciclo di 
vita. Ma non è facile reperire sul mercato un endpoint 
pronto all’uso, in grado di soddisfare completamente 
le esigenze dell’utente e che possa essere collegato 
semplicemente alla rete per iniziare immediatamen¬ 
te a trasmettere dati. Più spesso, dispositivi come 
i sensori intelligenti sono di tipo custom per poter 
soddisfare i vincoli definiti dall’utente in termini di 
consumo energetico, durata delle batterie, fattore di 
forma, gamma della temperatura operativa, valore 
nominale dell’IP e così via. Quando si sviluppa un 
nuovo dispositivo, si dovrebbe considerare attenta¬ 
mente la sicurezza nel momento in cui il progetto 
inizia allo stadio di evaluation board, tenendo conto 
dei sette livelli finora descritti. L’attenzione rivolta 
alla sicurezza è di vitale importanza per garantire 
l’integrità dei dati trasmessi dal dispositivo. Non è 
possibile ottenere un sufficiente livello di sicurezza 
mediante interventi condotti in una fase successiva 
o con un cambiamento di strategia nel corso dello 
sviluppo. Dato che è impossibile aggiungere funzioni 
di sicurezza che non erano state prese in considera¬ 
zione (o comunque non tenute nel debito conto) nella 
fase iniziale, è assolutamente necessario prendere le 
giuste precauzioni in ogni momento del ciclo di vita: 

• Garantire la sicurezza dell’ IP, in particolar modo 
nel passaggio dal progetto al prototipo. 

• Utilizzare hardware sicuro, effettuare la cripta- 
zione e memorizzare la chiave in modo sicuro (ad 
esempio basate su TPM). 

• L’entrata in produzione, incluso l’accesso alla ge¬ 
stione dellTP da parte di ogni CEM. 

• Lo scaling di produzione e la sicurezza nel percorso 
che porta alfintroduzione sul mercato. 

• La gestione del dispositivo nell’intero tempo di vita 
operativo. 


• Una sicura dismissione dei di¬ 
spositivi dopo il fine vita per 
prevenire un ritorno in rete per 
vie traverse. 

Sono numerose le problemati¬ 
che da affrontare per garantire 
un’implementazione logica e li¬ 
neare di quanto appena esposto. 
Una di queste nasce dal fatto 
che spesso questi dispositivi non 
sono stati progettati a partire da 
zero, ma sono derivati da proget¬ 
ti preesistenti. Potrebbe essere difficile per i proget¬ 
tisti di sistema capire l’evoluzione di tali progetti per 
generare soluzioni IoT sostenibili, in grado di garan¬ 
tire la corretta sicurezza integrata. L’ecosistema dei 
partner IoT di Arrow consente di consolidare le ri¬ 
sorse, le competenze e i servizi che servono non solo 
per creare gli endpoint, integrare i sistemi e gestire 
i dispositivi, ma anche fronteggiare tutti gli aspetti 
dell’approccio a molti livelli della sicurezza IoT. Si 
tratta dell’unico portafoglio attualmente esistente 
per la sicurezza IoT end-to-end che comprende so¬ 
luzioni per ogni parte della catena (Fig. 3). La com¬ 
plessità di una soluzione IoT end-to-end comporta 
una certa difficoltà nella comprensione delle relative 
problematiche. Essa è ben più di una semplice colle¬ 
zione di dispositivi connessi a un gateway che forni¬ 
sce dati al Cloud. In essa potrebbero essere coinvolti 
anche venti partner tecnologici, ciascuno dei quali 
contribuisce con competenze e servizi specialistici. 
Arrow ha destinato significativi investimenti per 
assemblare il proprio ecosistema (sensor to sunset), 
che comprende servizi per la gestione dei vari aspet¬ 
ti dall’endpoint al Cloud, dall’inizio al fine vita, con 
la flessibilità necessaria per configurare la migliore 
soluzione atta a soddisfare ogni singola specifica 
esigenza del cliente. Per proteggere una soluzione 
IoT dai vari rischi che minacciano ogni punto di in¬ 
gresso lungo tutto il suo ciclo di vita, è necessario 
un approccio a più livelli valido per tutta la durata 
operativa. Oltre a integrare la sicurezza hardware e 
software negli end point e nei gateway, un problema 
non semplice da risolvere è includere le versioni più 
aggiornate di crittografia, gestione del dispositivo e 
sostenibilità, un problema che viene spesso lasciato 
implementare aUmtegratore di sistema o addirittu¬ 
ra allo stesso utente finale. Un servizio end-to-end 
realmente efficace deve offrire le migliori soluzioni 
atte a fronteggiare in modo efficace queste sfide. 
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SOFTWARE 


Il software è parte integrante 
nella fornitura di prodotti 
funzionali e sicuri 



Gli standard definiscono processi rigorosi per il software utilizzato 
nelle applicazioni in campo automotive 
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ra 

V_nJ^uando si progettano prodotti hardware, il 
software è spesso un elemento chiave di differen¬ 
ziazione che offre importanti benefici per gli OEM 
e per gli utenti finali. Il software offre inoltre la 
possibilità di aggiornare il prodotto durante la sua 
vita utile, per aggiungere nuove funzionalità o per 
garantire la compatibilità con nuovi standard e 
protocolli. In ambito automobilistico, la sicurez¬ 
za costituisce un aspetto critico per i produttori 
di componenti, per i fabbricanti dei veicoli e per 
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i consumatori. Il software è almeno altrettanto 
importante dell’hardware per garantire la sicu¬ 
rezza dei conducenti di veicoli, dei passeggeri e 
degli altri utenti della strada. Alla luce di ciò, le 
norme definiscono processi rigorosi che gli svilup¬ 
patori software devono seguire per garantire la si¬ 
curezza dei sistemi automotive. In questo articolo 
si analizza il modo in cui il software interagisce 
con l’hardware e viene considerato l’impatto de¬ 
gli standard per la sicurezza automobilistica sui 
processi di progettazione, fornendo inoltre alcune 
indicazioni sui processi interni finalizzati ad assi¬ 
curare che il proprio software e i prodotti soddisfi¬ 
no gli standard più elevati. Mentre molte azien¬ 
de potrebbero, in un primo momento, sembrare 
orientate esclusivamente verso l’hardware, il 
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software svolge un ruolo molto importante all’in¬ 
terno dell’industria in due settori chiave; i tool di 
sviluppo e il software che è incluso nei loro prodotti 
su silicio. L’aspetto relativo al software embedded 
è determinante soprattutto per quanto riguarda le 
applicazioni critiche per la sicurezza come quelle 
in campo automohilistico. 

Una delle principali caratteristiche di molti pro¬ 
dotti a semiconduttore odierni è l’alto grado di 
flessibilità di progettazione per l’utente finale e la 
possibilità di personalizzare le configurazioni. Per 
raggiungere questo obiettivo, molti prodotti sono 
dotati di un microcontrollore proprietario incorpo¬ 
rato al loro interno. Anche nel caso di una fun¬ 
zione hardware, eseguita dal front-end analogico 
per acquisire i segnali da misurare, il microcon¬ 
trollore si basa sul software per convertire le in¬ 
formazioni analogiche in dati fruibili dal sistema. 
I dati potrebbero essere utilizzati internamente 
per pilotare un sistema collegato, come ad esem¬ 
pio una pompa o un attuatore, oppure potrebbero 
essere elaborati per un successivo invio a un bus 


di comunicazione come LIN, SENT, PSI-5, SPI o a 
uno qualsiasi degli altri bus comunemente utiliz¬ 
zati nei veicoli. I prodotti a semiconduttore sono 
generalmente compatti e molto efficienti, il che si¬ 
gnifica che tutte le funzioni DSP vengono eseguite 
tramite software sulla base di segnali a 16 bit. 

L’importanza del tempo reale 

Il comportamento in tempo reale è essenziale in 
molte funzioni automotive, soprattutto quelle re¬ 
lative alla sicurezza, in cui il sistema potrebbe 
dover prendere decisioni critiche per la vita. Di 
conseguenza, per raggiungere questo obiettivo, gli 
algoritmi devono essere ottimizzati e sono per lo 
più codificati in linguaggio C. Questi ultimi risie¬ 
deranno tipicamente nella ROM del sistema, ma 
possono anche essere archiviati in una memoria 
Flash per garantire una maggiore flessibilità o 
consentire gli aggiornamenti software in modali¬ 
tà SOTA (Software-Over-The-Air). Molte aziende 
creano i propri tool software di sviluppo per ga¬ 
rantire il pieno soddisfacimento delle esigenze 
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aziendali e per fornire prodotti di elevata qualità. 
Tuttavia, lo sviluppo software è in sé solo parte 
del problema. La sicurezza dei sistemi critici è 
fondamentale per il funzionamento del sistema 
altrettanto quanto il software stesso. Di conse¬ 
guenza, occorre sviluppare funzioni diagnostiche 
sofisticate su software, le quali assicurano che, in 
caso di errore o di guasto, il sistema viene ripor¬ 
tato immediatamente in uno stato sicuro. I veicoli 
sono noti per essere ambienti gravosi con la loro 
combinazione di urti, vibrazioni, calore e rumore 
elettrico; ciascuno di questi fattori può generare 
errori a livello hardware. Questo dà quindi origine 
a vulnerabilità nel software, non da ultimo perché 
il software stesso è eseguito in un’area limitata 
su silicio nei moderni prodotti ultra-compatti. Il 
seppur minimo problema all’interno di un proces¬ 
sore digitale può avere un impatto significativo 
sul software, a causa della notevole velocità di 
esecuzione tipica delle moderne applicazioni. Con 
l’aumento del contenuto di elettronica nei veicoli, 
aumenta di pari passo il software embedded. Ana¬ 
logamente a quanto avviene per l’hardware, si ha 
ora potenzialmente un numero maggiore di richia¬ 
mi causati da malfunzionamenti del software. Per 
ridurre al minimo questa eventualità, è necessario 
un approccio rigorosamente disciplinato alla pro¬ 
gettazione software. 

Gli standard chiave 

Due insiemi di normative fondamentali univer¬ 
salmente riconosciute per quanto riguarda la pro¬ 
gettazione software (e hardware) sono IS026262 e 
ASPICE-v3. Ciascuno di questi standard definisce 
un approccio regolamentato alla progettazione sof¬ 
tware a partire dalla fase concettuale. Seguendo il 
processo definito nello standard IS026262, viene 
generato un insieme completo di documenti (Pia¬ 
no per la Sicurezza Funzionale), il quale garanti¬ 
sce che tutti i processi e le operazioni necessarie 
siano stati completati per sviluppare un pacchetto 
software a prova di guasto e altamente resiliente. 
Lo standard IS026262 viene aggiornato regolar¬ 
mente per assicurare la copertura delle più recen¬ 
ti tecnologie e applicazioni. Oltre a ciò, Melexis 
rivede e aggiorna regolarmente il proprio processo 
di sviluppo del software, per garantire che esso ri¬ 
fletta le modifiche apportate allo standard e copra 
le nuove tecnologie, applicazioni o tecniche. Dato 
che lo sviluppo del software procede utilizzando i 
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più recenti strumenti e metodi, la documentazione 
del software costituisce una parte molto importan¬ 
te del processo. Al fine di garantire che questa ope¬ 
razione venga svolta nel modo più efficiente ed ef¬ 
ficace possibile, Melexis ha sviluppato ad esempio 
un processo per la documentazione del software. 
Un sistema comune di controllo della revisione e 
del flusso di lavoro viene utilizzato per mantene¬ 
re sia il codice sorgente, sia la documentazione ad 
esso correlata. Tutta la documentazione è scritta 
usando reStructuredText e Sphinx. Ciò presenta 
diversi vantaggi. In primo luogo, il sovraccarico 
di lavoro imposto agli sviluppatori di software è 
relativamente basso, potendo questi ultimi utiliz¬ 
zare il proprio editor preferito, la documentazione 
è molto più facile da mantenere, e parte di essa 
può essere automatizzata. Inoltre, implementan¬ 
do la stessa strategia branch-commit-merge per la 
documentazione e per il codice sorgente, GitLab 
è in grado di monitorare facilmente i commenti e 
la successione delle revisioni. Melexis ha anche 
personalizzato la gamma di funzionalità della tec¬ 
nologia di documentazione Sphinx, per consentire 
la conformità dei requisiti software agli elementi 
di progettazione del software, alle unità di collau¬ 
do e ai test di integrazione, garantendo la piena 
tracciabilità durante l’intero progetto. Accanto ai 
propri sviluppi interni, Melexis partecipa attiva¬ 
mente in un grande numero di progetti di “open 
source”. Il software embedded quindi costituisce 
una parte vitale di qualsiasi sistema hardware 
basato su microcontrollore e ciò vale soprattutto 
per Melexis, in quanto il microcontrollore pro¬ 
prietario dell’azienda è usato in molti prodotti per 
garantire flessibilità e configurabilità. Mentre gli 
standard sono ben definiti, soprattutto IS026262, 
il ritmo incalzante dei cambiamenti e l’introduzio¬ 
ne di nuove tecnologie e applicazioni fanno sì che 
queste norme siano in continua revisione. Melexis 
segue una politica orientata ad adottare sempre 
le tecnologie software stabili e mature più recenti, 
e ha sviluppato strumenti e processi interni per¬ 
sonalizzati per assicurare che il processo di pro¬ 
gettazione sia chiaro, rapido e accurato, garanten¬ 
do al cliente codice di prima qualità. I clienti che 
acquistano veicoli contenenti soluzioni software 
e hardware di Melexis possono essere sicuri che 
la sicurezza è stata il principale aspetto tenuto in 
considerazione durante il processo di progettazio¬ 
ne e di stesura del codice. 
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Progettare la sicurezza 

Un’analisi delle modalità di utilizzo dei certificati e delle firme digitali 
per proteggere i sistemi embedded 
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N el progettare la sicurezza, è l’ambiente 
operativo a dover stabilire il grado di robustezza ri¬ 
chiesto. Un’architettura di sicurezza deve includere 
non soltanto il dispositivo di destinazione, ma tut¬ 
ti gli endpoint e gli utenti del sistema complessivo. 
Numeri seriali, indirizzi MAC, liste bianche e liste 
nere, non rendono un sistema infallibile. La maggior 
parte degli attacchi ai sistemi elettronici embedded 
avvengono monitor andò il traffico di rete, al fine di 
ricostruire i comandi originari e riprodurre poi la 
stessa versione o una versione modificata da qual¬ 
che altra parte. Nel mondo deU’IoT, chiunque è un 
estraneo fino a prova contraria. Persino le reti pri¬ 
vate sono soggette a violazioni dei dati e sono vulne¬ 
rabili alla stregua di Internet. Poiché nessuna rete 
è sicura, tutti gli endpoint remoti devono essere au¬ 
tenticati prima che i comandi e i dati possano essere 
considerati fidati. Nel linguaggio dei computer, una 
chiave è l’equivalente di una parola segreta. Siste¬ 
mi che utilizzano chiavi segrete vanno bene per gli 
ambienti piccoli, ma quando il numero di dispositivi 
aumenta, aumentano anche la complessità e i costi 
per proteggere le chiavi. Se una chiave segreta viene 
esposta a causa della compromissione di un singolo 
dispositivo, ogni altro sistema nell’ambiente diventa 
vulnerabile e non riuscirà a distinguere un sistema 
sconosciuto da un sistema fidato. 

Chiavi segrete 

I nomi utente e le password aiutano a generare 
dinamicamente chiavi segrete uniche che vengono 
immesse su richiesta e non necessitano di essere 
conservate in memorie non volatili, riducendo il 
rischio di compromissioni. Anche se ciò funziona 


in alcuni ambienti, molti prodotti non gestiscono 
il concetto di utenza e devono funzionare in modo 
sicuro immediatamente all’accensione. Questi 
ambienti richiedono chiavi segrete condivise tra 
entrambi gli endpoint per l’autenticazione e la 
crittografia. Ma come si immettono le chiavi nel 
sistema? Negli ambienti militari, si utilizzano dei 
computer palmari speciali, chiamati “key-fill”, per 
caricare fisicamente le chiavi segrete. I sistemi 
vengono progettati con una “fili port” per immette¬ 
re le chiavi in modo che non vengano mai esposte. 
I dispositivi key-fill e i sistemi di gestione delle 
chiavi proteggono le chiavi in fase di distribuzione 
e fino a quando non saranno conservate in modo 
sicuro nel perimetro di sicurezza del dispositivo. 
La crittografia a chiave pubblica semplifica la com¬ 
plessità delle chiavi condivise fornendo a ciascun 
endpoint una coppia univoca di chiavi asimmetriche 
da utilizzare per la crittografia e l’autenticazione. 
La best-practice in materia di sicurezza richiede di 
non utilizzare mai la stessa chiave per entrambi gli 
endpoint. Se un endpoint è compromesso e la chia¬ 
ve privata viene esposta, la vulnerabilità resta li¬ 
mitata solo a quel sistema. La crittografia asimme¬ 
trica consente agli endpoint di comunicare in modo 
sicuro senza la necessità di condividere le chiavi in 
anticipo. Ma come fa un dispositivo a sapere se sta 
comunicando in sicurezza con il giusto endpoint? I 
certificati vengono utilizzati per prevenire attacchi 
di tipo man-in-the-middle (Fig. 1) durante lo scam¬ 
bio di chiavi pubbliche e per convalidare l’identità 
di un endpoint remoto. Nella forma più elementare, 
un certificato è costituito da metadati comprenden¬ 
ti nome, numero di serie, dati sulla scadenza ecc. 
collegati alla chiave pubblica tramite una firma di¬ 
gitale proveniente da un’autorità di certificazione 
(CA). Grazie all’autenticazione reciproca, i disposi¬ 
tivi non tenteranno mai di elaborare i comandi in 
entrata a meno che non provengano da una fonte 
valida. I servizi IoT aziendali sono altresì protetti 
perché rispondono anch’essi soltanto a dispositivi 
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Fig. 1 - Le chiavi sono usate per prevenire attacchi hacker di tipo “man-in-the-middle” 


propriamente accreditati. Quando due sistemi si 
scambiano i certificati, ci si può fidare delle chiavi 
pubbliche se entrambe sono firmate digitalmente 
dalla stessa CA. Poiché entrambi i sistemi si fidano 
della CA, questa fiducia può essere estesa al siste¬ 
ma remoto, a condizione che le chiavi private non 
siano compromesse. Una volta autenticato e consi¬ 
derato fidato, il software può leggere il certificato 
per determinare le azioni da intraprendere o le ca¬ 
ratteristiche del sistema da rendere disponibili. Ciò 
consente di attivare i dispositivi affinché entrino in 
modalità di debug per un periodo di tempo limitato 
in base al livello di competenza del tecnico. 

Generazione e gestione dei certificati 

Esistono diversi progetti di generazione e gestione 
dei certificati per aiutare gli sviluppatori di siste¬ 
mi embedded a incorporare le identità digitali nei 
propri prodotti (Fig. 2). La specifica IEEE 802.lar 
è sempre più utilizzata nei prodotti embedded, 
come i sistemi di controllo industriale e di networ¬ 
king. La 802.lar si occupa della gestione e dell’u- 
tilizzo di un iDevID singolo e di certificati LDevID 
multipli. Il certificato iDevID è noto anche come 
“certificato di nascita”, utilizzato per identificare 
il produttore del sistema, della scheda o del com¬ 
ponente. E tipicamente il primo certificato del si¬ 
stema e viene generato in fase di produzione. Lo 
scopo degli LDevID varia a seconda dell’ambiente. 
Ad esempio, in un prodotto può essere creato un 
certificato LDevID per proteggere i profili e i dati 
del cliente. In un altro esempio, una scheda può 
essere venduta a più integratori in cui ciascuno 
desidera la separazione crittografica dagli altri 
concorrenti. Mentre il produttore della scheda è 
interessato a facilitare aggiornamenti softwa¬ 
re sicuri e a raccogliere dati telematici, gli inte¬ 
gratori desiderano che la proprietà intellettuale 


sia protetta. È possibile generare un certificato 
LDevID per ciascun integratore, in modo che pos¬ 
sa comunicare in sicurezza all’interno delle sue 
enclavi locali e proteggere propri i dati senza ri¬ 
schi di compromissione. 

Quando si incorporano i certificati in un sistema 
embedded, sviluppatori e produttori devono tene¬ 
re in considerazione quanto segue: 

• Programmazione del certificato di root della CA 
in una memoria immutabile - Ciò impedisce 
all’aggressore di sostituirlo con qualcos’altro. 

• Generazione di coppie di chiavi asimmetriche - 
Le chiavi private non devono mai essere esposte 
all’esterno del dispositivo, sempre che sia possi¬ 
bile una corretta generazione di numeri casuali. 

• Protezione con chiave privata - Possono esserci 
attacchi di spoohng se le chiavi private sono sta¬ 
te compromesse. 



Fig. 2 - Gli schemi di generazione e gestione 
dei certificati permettono di differenziare il livello 
di sicurezza in base al tipo di utenti 
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Fig. 3-11 processo di avvio sicuro verifica 
il software di sistema prima della sua 
esecuzione 


• Invio delle richieste di firma del certificato al si¬ 
stema CA - Se si utilizza un sistema CA in ho¬ 
sting, qual è l’impatto sulla produzione dovuto a 
un’interruzione della rete? 

• Ricevimento del certificato e memorizzazione 
protetta - Come vengono protetti i certificati e le 
chiavi sull’apparecchio? 

• Caricamento delle liste di revoca iniziali - Riguar¬ 
da l’intero processo di gestione dell’inventario e il 
monitoraggio di sistemi e RMA accreditati. 

Un numero crescente di sviluppatori realizza le 
proprie infrastrutture a chiave pubblica (PKI) e 
genera certificati direttamente nella linea di as¬ 
semblaggio, così che le chiavi private possano ri¬ 
manere all’interno di ogni dispositivo e la produ¬ 
zione non viene influenzata da interruzioni della 
linea Internet. Il sistema DLM (Device Lifecycle 
Management) di INTEGRITY Security Servi¬ 
ces protegge le chiavi CA aziendali da reti IT sog¬ 
gette a violazioni di dati presso siti di produzione 
remoti o di terze parti, per una generazione di cer¬ 
tificati ad alta disponibilità. DLM supporta gli svi¬ 
luppatori che desiderano incorporare certificati, 
su misura per i propri sistemi e la propria catena 
di fornitura, senza dover realizzare e manutenere 
una PKI proprietaria. La domanda più importan¬ 
te in materia di autenticazione è: Come possiamo 
fidarci degli altri se non possiamo fidarci di noi 
stessi? Purtroppo, non è una domanda filosofica. Se 
il software di sistema è compromesso, la catena di 
fiducia è interrotta sin dall’inizio e nulla può essere 
garantito. Un software violato può superare le ve¬ 
rifiche, accettare qualsiasi certificato e modificare 
il contenuto dei messaggi. Le chiavi possono essere 
compromesse se non vengono adeguatamente pro¬ 
tette e possono essere utilizzate per attaccare altri 
dispositivi manipolando comandi e dati. Possono 
essere aperte backdoor per raccogliere e inviare 


dati, vanificando qualsiasi progetto di 
sicurezza e schema di autenticazione. 

Un avvio sicuro 

Prima di potersi fidare del proprio pro¬ 
cesso di autenticazione degli endpoint 
remoti, un sistema embedded deve ve¬ 
rificare che il software non sia stato 
modificato. Ciò avviene attraverso un 
processo chiamato “avvio sicuro”, in cui 
il software di sistema viene verificato 
prima dell’esecuzione (Fig. 3). Ad ogni accensione, 
l’avvio sicuro controlla l’autenticità di ogni livello 
del software prima di consentirne l’esecuzione. 

Ciò assicura che il software non sia danneggiato 
e provenga da una fonte valida. Un componente 
non viene mai eseguito a meno che non si dimo¬ 
stri affidabile. Gli hash e i checksum verificano 
solo l’integrità del software, non la sua autenti¬ 
cità. Fintanto che un aggressore modifica l’hash 
insieme al codice, il software dannoso può conti¬ 
nuare ad agire indisturbato. L’autenticazione si 
ottiene firmando digitalmente l’hash utilizzando 
una chiave asimmetrica. Un’infrastruttura di si¬ 
curezza aziendale protegge la chiave privata e fir¬ 
ma digitalmente i software che rilascia. La chiave 
pubblica corrispondente viene programmata nel 
dispositivo in fase di produzione e utilizzata in 
fase di verifica. In questo modo, anche se l’aggres¬ 
sore cambia sia il codice che l’hash, non riuscirà 
ad aggiornare la firma digitale senza che la cor¬ 
rispondente chiave privata rigeneri la firma digi¬ 
tale. INTEGRITY Security Services collabora con 
aziende di ogni settore per implementare soluzio¬ 
ni di avvio sicure, come le infrastrutture di firma 
digitale, con protezione delle chiavi private a espo¬ 
sizione zero e integrazione nei quotidiani processi 
di sviluppo software. L’architettura di sicurezza 
degli attuali prodotti IoT in rete deve tener conto 
di un numero di variabili molto maggiore rispetto 
al passato. Ogni nuovo dispositivo aggiunto alla 
rete porta un’ulteriore minaccia sconosciuta e un 
rischio di conflitti che generano costi di assistenza 
e di sviluppo. Queste variabili vengono attenuate 
controllando che la comunicazione avvenga solo 
con endpoint attendibili tramite l’autenticazione. 
L’impiego di un sistema hardware per verificare il 
software prima di estenderlo in remoto, permette 
di preservare la catena della fiducia. 
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Compilatore 2018.1 aggiunge il supporto di C ++14 

Green Hills Software ha annunciato la disponibilità del suo compilatore 201 8.1 per la 
creazione di applicazioni software C e C++ embedded a 32 e 64 bit per tutte le principali 
architetture di processori. Questo compilatore è stato ottimizzato sul fronte delle prestazioni, 
con risultati come per esempio la velocità di elaborazione vettoriale che è stata triplicata. 
Tra le altre caratteristiche del compilatore 201 8.1 ci sono il supporto completo di C++14, 
la mitigazione di Spectre (Variante 1 : CVE-2017-5753 e Variante 2: CVE-2017-5715) e 
il supporto dei più elevati livelli di sicurezza funzionale. Gli obiettivi sono quelli di ridurre il 
time-to-market, di soddisfare i requisiti di sicurezza e di ottenere le migliori prestazione dal 
processore in tutte le applicazioni tipiche dei mercati embedded, come automotive, controllo 
industriale, calcolo ad alte prestazioni (HPC), archiviazione digitale e prodotti consumer. Il 
compilatore ottimizzato per C/C++ 201 8.1 di Green Hills con l'ambiente di sviluppo MUL¬ 
TI IDE è disponibile per le architetture Arm, Intel, Power, RH850, TriCore, MIPS e ColdFire. 



Nuovi monitor medicali 

LG Electronics ha presentato i suoi nuovi serie di monitor espressamente dedicati alle ap¬ 
plicazioni medicali. Il modello 21 HK512D è un monitor diagnostico da 21,3 pollici e 3MP 
(1.530 x 2.048) con un elevato livello di luminosità e dotato di un calibratore integrato che 
controlla quali colori necessitano di essere regolati, correggendo le imprecisioni al fine di 
garantire che le scansioni delle risonanze magnetiche (MRI) e delle CT (o TAC) vengano visua¬ 
lizzate in modo chiaro. Clinical Review Monitor (19HK31 2C) da 1.3 MP (1.280 x 1.024), 
invece, è dotato di uno schermo IPS da 19 pollici in formato 5:4, che può essere collegato alle 
apparecchiature ospedaliere esistenti. Come tutti i monitor medicali di LG, entrambi i modelli 
sono conformi allo standard Dicom 14 (Digital Imaging e Communications in Medicine). 


Vi kontron 


Prodotti con i processori Intel di ottava generazione 

Kontron ha annunciato nuove schede, moduli e sistemi embedded basati sui processori Intel 
Core/Xeon di ottava generazione, quelli con il nome in codice Coffee Lake. I primi prodotti 
con questa nuova generazione di processori saranno disponibili su moduli COM Express a 
partire da giugno 201 8. Le nuove piattaforme sono disponibili con CPU a due, quattro e sei 
core, con una memoria DDR4 fino a 64 GB. Le nuove schede e moduli supportano la memoria 
Intel Optane e la tecnologia di archiviazione NVMe SSD. Il supporto per USB 3.1 fino a 10 
Gbps e il supporto per USB di tipo C offrono il doppio della larghezza di banda rispetto a 
USB 3.0 per il trasferimento dei dati. È possibile inoltre controllare quattro display 4K, tre dei 
quali separatamente. Le nuove piattaforme sono utilizzabili per applicazioni di comunicazione, 
digitai signage, giochi professionali e intrattenimento, imaging medico, sorveglianza e sicurez¬ 
za. Sono anche adatti per il controllo di sistemi industriali, macchine e robot. 



Connettori per risparmiare tempo 

I connettori per FPC (Flexible Printed Circuif)/FFC (Flexible Fiat Cable) di Omron Electro¬ 
nics dotati di sistema BackLock, il meccanismo bioccacavo che utilizza un cursore rotante, 
offrono la possibilità di ridurre i tempi di assemblaggio sulle linee produttive, con i relativi 
vantaggi in termini economici. Molti produttori, infatti, offrono i connettori FPC con il fermo 
bioccacavo in posizione chiusa ma il meccanismo previsto da Omron permette di fornire il 
connettore con il fermo in posizione aperta rendendo più veloce l'assemblaggio. Il sistema 
di ritenzione, inoltre, è stato progettato per fornire una connessione affidabile e la protezio¬ 
ne del cavo. La gamma comprende connettori da 6 a 60 pin offerti su bobine da 100 o 
1.500 pezzi. Il passo varia da 0,25 mm a 0,5 mm. Le possibili applicazioni comprendono 
dispositivi wearable, smartphone, proiettori, unità a ultrasuoni, prodotti di sicurezza e moduli 
embedded. 
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Alimentatori con potenza di picco fino a 206W 

TDK ha presentato la serie di alimentatori CUS200LD. Sono unità AC/DC con potenza di 
1 20 W se usati con raffreddamento convenzionale e 150 W se invece si utilizza una base di 
alluminio per raffreddamento per conduzione. Il livello massimo è di 206 W per 10 secondi. 
La tensione di ingresso in alternata va da 85C V a 265 V, mentre per l'uscita i valori disponibili 
sono di 5 V, 7,5 V, 1 2 V, 15 V, 24 V e 48 V. Il package è di tipo low profile e misura 160 
x 60 x 31 mm. Per le temperature operative, tutti i modelli della serie CUS200LD hanno una 
temperatura di start up di -40 °C e possono funzionare in una gamma di temperature comprese 
fra -20 e +70 °C, con un derating da +45 °C (raffreddamento a conduzione) fino al 40% a 
70 °C. Le possibilità di impiego spaziano dalle applicazioni di LED signage a quelle industria¬ 
li, ma anche broadcast, T&M e dispositivi per le comunicazioni. 



Tr m s c wixi 


Nuove schede SD e microSD 

Transcend Information ha annunciato la disponibilità delle nuove schede SD e microSD 
serie 500S e serie 300S. Le schede della serie SD 300S hanno una capacità da 16 GB a 51 2 
GB mentre le schede microSD della serie 300S vanno invece da 16 GB a 1 28 GB. I modelli SD 
500S offrono capacità da 8 GB a 256 GB e le schede microSD 500S da 8 GB a 1 28 GB. 
La velocità di trasferimento dichiarata da produttore per la serie 300S supera i 95 MB/s in velo¬ 
cità di lettura e 45 MB/s in scrittura (60 MB/s per la serie 500S). Le schede microSD da 128 
GB, serie 300S soddisfano i più recenti standard Application Performance Class 1 (Al) della 
SD Association per la reattività. La serie Gold 500S, costruita con flash MLC, è particolarmente 
interessante per le action camera e i droni grazie anche all'elevata resistenza. Le schede SD e 
micro SD della serie 300S argento sono invece state progettate per il mercato degli smartphone. 
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Ridurre costi e tempi di sviluppo di progetti IO-Link 

Per consentire agli sviluppatori di ridurre il time to market, Arrow Electronics ha lavorato 
in collaborazione con TEConcept per produrre una nuova famiglia di dispositivi basati sui 
microcontrollori della Serie STM32L e sui componenti IO-Link come i modello L6360 e 
L6362 di STMicroelectronics. Questa nuova famiglia di componenti integrati consentono ai 
progettisti di aggiungere rapidamente ai loro prodotti funzionalità IO-Link Master senza che 
sia necessario chiedere royalties né licenze. Arrow è entrata nel Consorzio IO-Link in Aprile. 
Il primo di questi componenti è un microcontrollore STM32 totalmente integrato, con uno stock 
software IO-Link Master. IOLM4P-STM32L può controllare fino a quattro dispositivi IO-Link at¬ 
traverso vari transceiver IO-Link. IOLM4P-STM32L supporta il collegamento con più dispositivi 
indipendenti IO-Link con un tempo di ciclo di 400 ps ed è controllato da una semplice interfaccia 
SPI-based dei sistemi host collegati solitamente ai field bus o ai bus backplane proprietari. 



Ampliata la serie 3-Point PCB Socket 

Harwin ha annunciato l'ampliamento della gamma di nuovi elementi alla serie di prese 
singole a montaggio superficiale Sycamore Contacts, consentendo di utilizzare pin di dia¬ 
metro da 0,8 a 1,9 mm contro gli iniziali 1 e 1,5 mm. La serie di prese singole a montaggio 
superficiale per PCB Sycamore Contact consente l'installazione di dispositivi anche di forma 
speciale, consentendo, fra l'altro, di rimuovere con facilità eventuali moduli guasti. La con¬ 
formazione brevettata delle prese Sycamore Contacts, avvalendosi di tre punti di contatto 
con i pin accoppiati, rende la connessione più sicura anche in presenza di forti vibrazioni, 
incrementandone la stabilità operativa e la ritenuta, che si traducono in un più alto livello di 
integrità del segnale. Queste prese supportano una corrente nominale di 6A e una massima 
resistenza di contatto di 15 mtl. La costruzione in rame al berillio con placcatura in oro le 
mette in grado di sopportare 500 cicli di inserzione in un range di temperatura da -50 a 
+ 125 °C. 
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Nuovo modem PLC 

PL360B è un nuovo modem Power Line Communication (PLC) di Microchip che supporta 
più standard e protocolli proprietari utilizzati su scala globale nelle infrastrutture smart grid. 
Questo modem multi-protocol offre infatti la possibilità di risolvere con un singolo schema 
un'ampia gamma di esigenze per diversi mercati smart metering. Il singolo dispositivo può 
essere adattato semplicemente tramite con il firmware. PL360B è stato progettato per sup¬ 
portare i protocolli PLC nella banda di frequenza fino a 500 kHz, come ITU G.9903 (G3- 
PLC) e ITU G.9904 (PRIME), così come le applicazioni conformi ARIB, CENELEC, FCC. Lo 
schema di amplificazione in Classe D ottimizza l'efficienza nella trasmissione del modem 
PL360B viene fornito con schemi di riferimento per l'aggiunta di una interfaccia PLC a qual¬ 
siasi applicazione del cliente finale che richieda connettività, compresi smart meter, lighting, 
domotica, building automation e controlli da remoto. 



Connettore di massa D-Sub IPóó e IP67 

Molex ha presentato un connettore schermato con interfaccia D-Sub per permettere ai clienti 
di realizzare connessioni di massa affidabili senza utilizzare strumenti speciali. Il connettore è 
progettato per ambienti gravosi e risponde ai requisiti IPóó e IP67. Il contatto può supportare 
40,0 A e si collega a un cavo di massa (8 AWG) con terminazione diritta e guaina metallica 
per l'installazione sul lato posteriore. Due viti a testa esagonale consentono il fissaggio del 
connettore sull'alloggiamento. Questo prodotto è particolarmente interessante per gli OEM alla 
ricerca di un connettore per apparecchiature mobili ed esposte in ambienti gravosi. Può essere 
utilizzato infatti per proteggere le apparecchiature, come stazioni base di telecomunicazioni, 
dalle tensioni generate da interferenze atmosferiche, grazie a un collegamento a terra sicuro 
e a bassa impedenza. I connettore evita la penetrazione di acqua durante l'esercizio e un 
apposito cappuccio consente analogamente la protezione IP quando è disaccoppiato. 



Soluzione Bluetooth HCI ad alte prestazioni 

Panasonic Industry Europe ha rilasciato PANI 326C, un nuovo modulo RF Bluetooth 
con interfaccia controllata da host (HCI). Il modulo è basato sul controller Bluetooth dual- 
mode CC25Ó4 di Texas Instruments ed è conforme allo standard Bluetooth 4.2. Tra le princi¬ 
pali caratteristiche tecniche, c'è la gamma di tensioni di alimentazione compresa tra 1,8 Ve 
4,8 V, mentre la gamma di temperature di funzionamento è compresa tra -40 °C e +85 °C. 
Gli ingombri sono particolarmente contenuti (9 x 9, 5 x 1,8 mm) e lo spazio occupato è di 
85,5 mm 2 . Il nuovo moduli offre una velocità di trasferimento dati BLE maggiorata secondo 
un fattore 2,5 rispetto alle precedenti soluzioni BLE. Oltre all'interfaccia UART, PANI 326C 
è dotato di un'interfaccia codec audio/voce. 



Optoaccoppiatore per applicazioni automoti ve 

Toshiba Electronics Europe ha ampliato la sua gamma di fotoaccoppiatori con un 
nuovo componente con uscita analogica che rende possibili le comunicazioni ad alta velo¬ 
cità in applicazioni automotive, in particolare nei veicoli elettrici (EV) e ibridi elettrici (HEV). 
TLX9309 integra un LED GaAlAs ad alto rendimento che è accoppiato otticamente a un 
rivelatore ad alta velocità costituito da un fotodiodo e da un transistor integrati. La struttura 
comprende una gabbia di Faraday all'interno del chip del fotorivelatore per fornire una 
elevata immunità ai transitori, fino a 1 5 kV/pis, presenti negli ambienti automotive. I tempi 
di ritardo di propagazione garantiti sono compresi tra 0,1 ps e 1,0 ps, con la differenza 
tra la transizione da alto a basso e da basso ad alto che non supera 0,7 ps. Ciò rende 
il dispositivo adatto per le comunicazioni ad alta velocità come per esempio nel controllo 
degli inverter o nell'interfaccia per i moduli IPM. TLX9309 opera con un'alimentazione che 
va da -0,5 V a 30 V DC e può condurre fino a 25 mA con tensioni di uscita fino a 20 V. 
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